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Ngay 31 thang 12 ndm 2025, Uy ban nhan dan Thanh phd ban hanh Quyet
dinh s6 3616/QD-UBND v& ban hanh Khung klen trGc s6 Thanh pho Hb Chi
Minh. Theo do, Khung kién trac s6 Thanh pho H6 Chi Minh dugc Uy ban nhan
dan Thanh pho ban hanh dugc ap dung cho tit ca cic co quan nha nudc trén dia
ban Thanh phd, c6 hidu huc tir ngay 31 thang 12 ndm 2025 va thay thé Quyét
dinh sb 5933/Qb-UBND ngay 23 thang 12 ndm 2024 cua Uy ban nhéan dan
Thanh phd vé cap nhat Kién trac Chinh quyén dién tir, huéng dén chinh quyén
s6 cta Thanh phd H6 Chi Minh,

S&' Y té thong bao dén céc don vi ndi dung Khung kién tric s6 Thanh phd
H6 Chi Minh dé cac don vi nghién ctru va thuc hién.

 (Dinh kem Ouyét dinh sé 3616/QD-UBND ciia Uy ban nhdn dén Thanh
pho Ho Chi Minh)./.
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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HO CHI MINH | Doc lip - Tw do - Hanh phiic
$é: 3616/QD-UBND Thanh pha’ Ha‘ Chi Minh, ngay 31 thang 12 niim 2025
QUYET DINH

vié ban hanh Khung kién tric s6 Thanh pho Hb Chi Minh

CHU TICH UY BAN NH_AN DAN_THA_NH PHO HO CHI MINH

Can cir Luat 10 clurc chmh quyen dm plnrong ngay 16 tlzang 6 ndm 2025,
Cén ct Luat Cong n ghe thong tm ngay 29 thang 6 nam 2006,

Can cir Luat An toan thong tin mang ngay 19 th(mg 11 nam 2015;
Can cir Luat An ninh mang ngay 12 thang 06 néim 2018;

'_C(m cir Luat Gzao dlch dzen ttr ngay 22 thang 06 nam 2023;

_ -Can cu’ Luat Vzen thong ngay 24 thang 1 / nam 2023

Can cur Luat Dir ligu ngay 30 thano 11 nam 2024

Can ar Nghz quyét s 5 7- NQ/T W ngay 22 thdang 12 nam 2024 ciia B
Chinh tri vé dot phat phat trién khoa hoc, céng nghé, doi méi sing tao va
chuyén déi sé quéc gia;

Ciin cit Ké hoach sd 02-KH/BCDTW ngay 19 thang 6 ndm 2025 cua Ban
Chi dao TFr ung uong vé phat trién khoa hoc, cong nghé, doi méi sang tao va
chuyen déi sé vé thiic d‘ay chuyen ddi s6 lién thong, dong bj, nhanh, hiéu qua
dap img yéu cau sdp xép 16 chirc bo may cuia hé théng chinh tri;

Can cu Nghz dinh sé 42/2022/NP-CP ngay 24 thang 6 nam 2022 cua
Chinh phii cung cdp théng tin dich vy cong triee tuyén trén moi trieomg mang,

Cén cir Nghi dinh s6 165/2025/NP-CP ngay 30 thang 6 ndm 2025 cua
Chinh phii quy dinh chi tiét va bién phdp thi hanh Lugt Dit liéu;

Cén ctr Nghi dinh s6 194/2025/ND-CP ngay 03 thang 7 nim 2025 ciia
Chinh phii quy dinh chi tiét mét s6 diéu cia Ludt Giao dich dién tir vé co so div
liéu quéc gia, két néi va chia sé di lidu, dir lidu mé phuc vu giao dich dién tur
cua co guan nha nedc;

Cén cit Nghi dinh sé 278/2025/NB-CP ngay 22 thang 10 ndm 2025 cua
Chinh phu quy dinh vé ket noi, chia sé dir liéu bt budc gitra cdc co quan thupc
hé thong chinh tri;

Can cir Nghi quyét s6 71/NQ-CP ngay 01 thang 4 néim 2025 ciia Chinh
phii vé stra doi, bo sung cdp nhdt Chzm’ng trinh hanh dong cua Chinh phu thiec

hién Nghi quyet 56 S7-NQ/TW ngay 22 thang 12 nim 2024 cia B Chinh tr vé
dist phd phat trién khoa hoc, céng nghé, d6i méi sing tao vi chuyén déi sé quoc gia;



Can cir Quy dinh 50 05- QD/BCBT W ngay 27 Ihang 8 nam 2025 clia Ban
Chi dao Trung wong vé phdt trién khoa hoc, cong nghé, doz mai sang tao va
clmyen d6i s6 ban hanh quy dinh vé Mé hinh lién théng sé thong nhat, hiéu qua
va qudn tri diea trén quan tri dii liéu trong hé théng chinh tri;

Can cir Nghi quyet 56 21 4/NQ CP ngay 23 thang 7 ndm 2025 cua Chinh
phii vé thiic ddy tao lip dit liéu phuc vu chuyén doi so toan dién;

Can cir Quyét dinh s6 749/0D-TTg ngay 03 thang 6 nam 2020 cua Thi
twong  Chinh phit vé -phé duyet Chuong trinh Chuyén doi s quéc gia
dén néiim 2025, dinh hieéng dén nim 2030;

- Can cik Quyét dinh so 2439/QD TTg ngay 04 th(mg 11 nam 2025 ciua Thu
tzrowg Chinh phu ban hanh Klmng kién triic div lzeu quoc gia, Khung quan tri,
quan Iy div liéu quoc gza Tir dién div liéu dung chung (Phién ban 1.0);

Cén cur Quyet dmh 56 2629/QD TT: g ngay 01 thang 12 naim 2025 cua Thu
tiwong Chinh phu vé viée phé duyét Chuong tr inh plmt trién Chinh phu 56;

Cén cir Quyét dinh s6 91 2/QD-BKHCN ngay 18 thang 05 ndm 2025 cua Bo
Khoa hoc va Cong nghé ban hanh Ke hoach phat tnen ha f(mg $O Ihm ky 2025 2030;

Cén cir Quyet dmh sé 201 8/QD _BKHCN. ngay 11 thang 09 nam 2025 cua
B6 Khoa hoc va Cong nghe vé viéc ban hanh Danh myc va ké hoach trién khai cdc
nén tang sé qudc gia, nén tang 5o ding chung cua nganla Linh vure, vimng,

Can cur Quyet dinh sé 3090/QD-BKHCN ngay 08 thang 10 nam 2025 cia
Bé Khoa hoc va Céng nghé vé ban hanh Khung kién tric tong thé quoc gia sé;

Can cir Chi thi s6 17-CT/TU ngay 27 thang 08 ndim 2022 ciia Ban Thiong
vy Thanh 1y vé ddy manh cong tac chuyén doi sé va xdy dyng Thanh pho Ho Chi

Minh tro thanh do thi théng minh;

Cén cir Ké hoach hanh dong SO’ 19-KH/TU ngay 09 thang 12 nam 2025 ciia
Thanh uy vé thuc hién Nghj quyet s 57-NQ/TW ngdy 22 thing 12 ndm 2024 cia
Bo Chinh tri vé > 4t phd phat trién khoa hoc, ¢ong nghé, doi méi sing tao va chuyén
doi s6 quic gia;

Theo dé nghi ciia S¢ Khoa hoc va Céng nghé tai To trinh s6 5875/TTr-
SKHCN ngay 18 thang 12 nam 20235,

QUYLT PINH:

bidu 1. Ban hanh Khung kién tric sé Thanh phé H6 Chi Minh (chi tiét
Khung kién triic so Thanh phé dinh kém).

Pidu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky v thay thé Quyét dinh sé
5933/QD-UBND ngay 23 thang 12 nim 2024 cua Uy ban nhan dan Thanh phd vé
cap nhat Kién tric Chinh quyén dién tr, hudng dén chinh quyén sb ciia Thanh
phé H6 Chi Minh.
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Dleu 3 Ch anh Van phono Uy ban nhén dan Thanh pho Glam doc Sor Khoa
hoc va Cong nghe Thu tmcmg céc s0, ban, nganh, Giam déc Tr ung tm Chuyen
ddi sb Thanh pho Chu tich Uy ban nhan din cac phudng, x4, déc khu va Thu
tr u’orng cac co quan, don vi cé lién quan chiu trach nhiém thi hanh Quyét dinh

Noi nhin: ... ... KT.CHUTICH

- Nhu Biéu 3; o R, A
- B6 KHCN (blc);

- Thudng trye Thanh dy (b/c)
- Thudng truec HDND; s
- TTUB: CT, cic PCT;
- Van phong Thanh uy;

- UBMTTQVN Thanh pho
B -VPUB CVP, cac PCVP
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_ N NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
B ﬂO HO CHI MINH D(_’ic lzfxp — Ty do — Hanh plu’lc

' KHUNG KIEN TRUC SO THANH PHO HO CHI MINH

(Kem theo Quyet dinh so 33616/0P-UBND ngay 31 thang 12 nam 2025
S cua Uy ban nhan dan Thanh pho) B

Phan L MUC BICH PHAM VI AP DUNG
I. Muc dlch :
- Xay du:ng Khung klen trGic s6 Thanh pho Ho CIn Mmh phu hcrp voi Nghi

o quyet sO 203/2025/QH15 ngay 16 thang 6 ndm 2025 cua Quoc hoi vé stra déi, bd

© sung mdt sO diéu cua Hién phap nude Cong hoa x3 hoi chu nghla Vlet Nam Ngh1
quyét sé 202/2025/QH15 ngay 12 thang 6 ndm 2025 cla Quoc hoi vé sap xép cac
don vi hanh chinh cép tinh, Nghi quyet so 1685/NQ-UBTVQHIS5 ngay 16 thang
6 ndm 2025 cua Uy ban Thuong vu Qudc hoi vé vige sdp x€p cac don vi hanh
chinh cip xd ctia Thanh phd Hd Chi Minh, Quyet dinh s6 759/QD-TTg ngay 14

-thang 4 ndm 2025 cua Thu tudng Chinh phu vé phé duyét Pé 4n sip xép, to chire
lat don vi hanh chinh cdc cép va xdy dyng md hinh td chirc chinh quyén dija
phuong 02 cap

- Xay dyng Khung kién tric s6 Thanh phd HO Chi Minh phit hop véi Luét
Giao dich dién tir ngay 22 thang 6 ndm 2024, Lugt Dt liéu ngay 30 thang 11 ndm
2024, Nghi dinh s6 194/2025/ND-CP ngay 03 thang 7 ndm 2025 cua Chinh phu
quy dinh chi tiét mdt sb didu cuia Ludt Giao dich dién tir vé& co s¢ dit lidu qudc gia,
két ndi va chia s¢ dir liCu, dir liéu m¢ phuc vu giao dich dién tir clia co quan nha
nude, Nght quyet s6 57-NQ/TW ngay 22 thang 12 ndm 2024 cia B Chinh tr ve
ddt pha phat tnen khoa hoc, cong nghé, d6i méi sang tao va chuyén ddi sb quoc
gia, Nghi quyét so 68-NQ/TW ngdy 04 thang 5 ndm 2025 cta B$ Chinh trj ve
phat trién kinh té tu nhéan, Nghi quyet s6 59-NQ/TW ngay 24 thang 1 nam 2025
ctia Bo Chinh tri vé hdi nhdp qudc té trong tinh hinh mé1, Nghi quyét s6 71/NQ-
CP ngay 01 thang 4 nim 2025 cuia Chinh pht vé sira d01 bé sung cép nhéat Chuong
trinh hanh dong cta Chinh phu thye hi¢n Nghi quyet 56 57-NQ/TW ngay 22 thang
12 nam 2024 cua BY Chinh tri vé d6t phé phat trién khoa hoc, cdng nghé, d6i mai
sang tao va chuyén déi sé quoc gia, Nghi quyét s6 214/NQ-CP ngay 23 thang 7
nam 2025 cua Chinh pha vé thic ddy tao lap dir liéu phuc vu chuyén ddi sé toan
dién, Ké hoach s6 02- KH/BCDTW ngay 19 thang 6 ndm 2025 ctia Ban Chi dao
Trung wong vé phat trién khoa hoc, cong nghg, d6i méi sang tao va chuyén ddi so
v€ thue day chuyén ddi sd lién thong, ddng bd, nhanh, hidu qua dap wng yéu cau
sip xép td chirc bo méy ciia hé théng chinh tri.

- Xay dung Khung kién tric sé Thanh phd phu hop véi M6 hinh lién thong
56 théng nhét, hidu qua va quan tri dya trén dir liéu trong hé théng chinh tr (duge
ban hanh theo Quy dinh s6 05-QB/BCHDTW ngay 27 thang 8 ndm 2025 cua Ban



Chi dgo Trung uong vé phat trién khoa hoc, cong nghg, dbi moi sang tao va
chuyén (101 s0); phuthop voi Khung Kién trac tdng thé qudc gla so (dugc ban hanh
theo Quyét dinh s6 3090/QD- BKHCN ngay 08 thing 10 ndm 2025 cua Bo Khoa
hoc va Céng nghé); phi hop véi Quyét dinh sb 2439/Qb-TTg ngay 04 thang 11
ndm 2025 ctia Thi tuéng Chinh phi ban hanh Khung kién tric dit ligu quoc gia,
Khung quan tri, quan ly dit lifu quoc gia, Tir dién dir lidu dung chung (Phién ban
1.0); phit hgp véi nhu cau va dinh hudng chuyen 601 5O va phat teién d6 thi thong
minh cta Thanh pho phu hop vGi xu huorng chuyen dm so tren the glou tlong giai
doan méi. : -

: —Khung klen truc sb Thanh pho nham xac dlnh ke hoach phat tuen va lo
trinh chuyen d01 s& dén nam 2030, huéng dén mot he thdng quan ly 0 toan dign,

~ . dép g cic myc tiéu chién Iuge phat trlen kinh té - x& hdi ctia Thanh pho H6 Chi
... Minh, day nhanh qua trinh chuyen 601 b t10ng m01 lmh ue kmh te xd h01 va

'chmh quyen mot cach higu qua. .

o - Khung klen trac so Thanh pho hd th’ thu’c hlen céc giai phap de xuat trong
- Chlen hroc Chuyen dm s clia Thanh phd thong qua viéc kién toan hé thong chinh

- quyén sb hi¢n ¢4, ung dung cong nghe thong tin rong réi va hidu qua trong moi

~hoat dong clia cic co quan nha nuwde thanh pho am co s& dé phuc vu cai cach
" hanh chinh, nang cao nang suat lao dong, gop phin hién dai hoé nén hanh chinh,
thac day phat trién kinh té sd, xd hdi s0, néng cao nang lyc canh t1anh cua thanh
phé, dam bao an nlnh mang, an toan thong tin, O

- Khung kién tric sb Thanh phd s& dong vai tr6 la mét khuon giam quan
cong nghé thong tin (CNTT), dam bao cach tiép can phu hop cho viée quan ly va
kiém sodt viée dau tu CNTT va céch sit dung céc nguon tai nguyen, nhim tranh
dau tu CNTT tring lip, ting cuorng kha nang tich hop, gitp hé thong CNTT Thanh
phé Ho Chi Minh hen thong ket ndi véi cic he thong bén ngoal mot cach an toan,
hiéu qua. : S

- Khung kien trac s6 Thanh pho 1a cdn ot bat budc de lap, _ham dinh, phé
duyét cac chién lwge, chuong trinh, dy dn, de an, ké hoach, hoat ddng diu tu, thué
dich vu cong ngh¢ thong tin, chuyén dbi sé st dung ngan sach nha nudc trén dia
ban Thanh phd H6 Chi Minh.

- X4y dung Khung kién triic s6 Thanh pho vai 4 phan 6p sau: (1) Ha tang
s6 va an ninh mang dung chung, (2) Dit liéu va nén tang 15, (3) Ung dyung va
nghiep vu dung chung, (4) Kénh tuong téc va do luong hiéu qua. Khung kién trac
0 s& g1up cac s, ban, nganh, Uy ban nhin din cic phudng, x4, dac khu va cac
- don vi, t6 chte ¢6 lién quan hiéu 13 vi tri, trdch nhiém cia minh trong viéc thic
ddy chuyén doi s& mot cach toan dién va dong bo.

II. Phamviap dung

Khung kién trac s6 Thanh pho Hd ‘Chi Minh 4p dung cho tAt ca cac co quan
nha nude trén dia ban Thanh phd, bao gdm:

- Van phong Uy ban nhén dén Thanh phé va cac don vi true thude;



- Cac sG va cac don vi truc thudc;
- Uy ban nhén dan cip x& va cac don vi truc_fh_u@c;
- Céc ban nganh va don vi trire thudc Thanh pho;

-Cac co quan khac co llen quan den v1ec tnen khau Khung kxen triic s6
Thanhpho : S - 22

- Cac co quan Dang, Mat tlan To quoc VICt Nam £ chv:c chmh tu — x4 héi
Thanh pho khi dung chung ha ting, nén tang, dit liéu, ung dung vGi chmh quyén
Thanh pho céd ph01 hop de dam bao tuan thy Khung klen triic so Thanh pho

Phan 1L N GUYEN T AC XAY DUN G KHUVG KIEN TRUC _
- Viée xdy du’ng Khung klen tmc so Thanh pho phai phu horp Vol myc tiéu

”Va dmh huéng chuyen ddi sb va phat trién do thi thong minh ctia Thanh phd, déng

thoi phai phtt hop véi Mé hinh lién thong s0 thong nhét, hiéu qua va quan tri dya
trén dit lidu ’uong hé thong chinh tri (du:crc ban hanh theo Quy dinh so 05-

N _.QD/BCBTW ngay 27 thang 8 ndm 2025 cta Ban Chi dao T1u11g uong vé phat

 trién khoa hoc, cong nghé, doi méi sang tao va chuyen d6i so) phu hop v6éi Khung
~ Kién troc tong thé qudc gia s& (duge ban hinh theo Quyet dinh so 3090/Qb-

s __."BKHCN ngay 08 thang 10 nim 2025 cua Bo Khoa hoc va Cong nghe) cu the nhlr s

sau:
1. Nguyén tac 1. Quan tri dlra trén ket qua

- Muc tiéu cao nhat va thude do thanh cong cia ting hop phén trong Khung
kién truc 14 tao ra két qua thyc cht, c6 thé dinh luong, do luong va kiém ching
duoc. Cac két qua trong tim can dat dwoc bao gom. ning cao mirc do hai long cia
ngudi dan va doanh nghiép; rat ngin thoi gian xir ly cong viée cha co quan nha
nuée; giam chi phi tudn thi cua doanh nghiép va xd hoi; nang cao hiéu qud quan
Iy, st dung ngudn huc cong. Moi quyét dinh vé chli truong dau tu, thiét ké ki thudt
va quy trinh véan hanh phai duge xem xet, tham dinh, danh gia duva trén co s& hi¢u
qua mang lai cho xa héi va qubc gia.

2. Nguyén tic 2. Lanh dao, chi dao, didu hanh dya trén dit liéu theo
thoi gian thue

- Dt liéu phai duoc xé4c dinh la tai san chién lugc, gilr vi tri trung tam trong
moi quy trinh nghiép vu va la nén tang cho moi quyét sich; khong chi dimg lai &
chéc ning théng ké, bao céo sau khi su viéc dd dién ra. Lanh dao cdc cdp, cac
nganh can tirng bude chuyén dbi phuong thie chi dao, didu hanh sang mé hinh ra
quyét dinh dya trén dir liéu duoc phan tich, dy bdo, tryc quan, tin cdy, cdp nhét
theo thoi gian thye; thay the phuong thirc truyén théng dua chil yéu vao béo céo
tong hop bing vin ban gidy c6 d6 tré, thiéu khach quan va chua phan anh diy du
bi canh.

-Péi vdi cac dia phuong cé diéu kién ha tang con han ché, cho phep cdp
nhat dit liéu theo chu ky phu hop, song phai dam bao yéu cau kip thoi, chinh x4c
cho cong tac chi dao, diéu hanh. Moi hoat ddng thu thap, xtr ly, khai thac dir liéu



phai dugc thuc hién nghiém tic, tuan thu day du quy dinh cua phéap ludt vé an
ninh mang va bao v¢ dit liu.

3. Nguyén tic 3. Van hanh théng minh va tw dong hoéa trén co' s6' wu
tién wng dung Tri tué¢ nhan tao (Al First)

M6 hinh can duoc thiét ké véi tAm nhin tich hop séu rong Tri tué nhan tao
(AT) va cac cong nghé ty dong héa vao moi quy trinh xtr ly nghié¢p vu mot cach
thong sudt, bao dam an ninh, an toan, bao mat dit liéu. Riéng céc hé thong Al phai
duoc thiét ké va van hanh theo cach bao dam tinh minh bach, cong bing, an toan
va ¢6 trach nhi¢m (A[ trustworthy). Kién quyét x6a bo cac quy trinh thi cong, day
manh ty dong hoa tdi da nham giai phong sirc lao dong cho cén bd, cong chic,
vién chirc, tao didu kién tap trung vao céc nhiém vy mang tinh phén tich, sing tao,
tuong tac phirc tap va hoach dinh chinh séch, thay cho cdc cong viéc su vy, hanh
chinh thuén tay.

4, Nguyén tiac 4. Phén cap, phan quyén manh mé trén nén ting so

- Trung wong tap trung vao vai tro kién tao the ché, ban hanh cac tiéu chuan,
quy chudn k¥ thuat, xdy dung va vén hanh cac nén tang sb dung chung, déng thoi
thye hign chirc nang giam sat viée to chue thye hién dya trén dit lieu. Cac co quan
chinh quyén dia phuong duoc glao quyén ty chu, ti chiu trich nhiém, phat huy
tinh chu dong, linh hoat trong viéc thuc hi¢n nhiém vy trén co so khai thac, van
hanh céc nén tang sé dung chung,

-Nén tang s6 tao diéu kién thuc hién gidm sat két qua theo thoi gian thuc,
la coso ving chic dé Trung uong tin tuong trao quyén cho dia phwong, dong thot
van bao dam su diéu hanh théng nhit cua quoc gia. Thuc hién nghiém nguyén tac:
cap quan Iy d6i twong nao trong thuc tién thi phai chiu trach nhiém tao lap, cap
nhét va bdo dam tinh chinh xac, ddy du coa dit liéu vé doi tugng d6 trén moi
trudng sb.

5. Nguyén tic 5. LAy ngwoi dung lam trung tAm véi hé sinh théi dich
vu hgp nhat

Kién quyét chim dt tinh trang phan ménh, roi rac trong trai nghiém cua
ngudi dén va doanh nghiép khi twong tac v6i co quan nha nudc, khic phuc tinh
trang mdi bd, nganh, dia phuong xdy dung mot cong dich vu cong , ung dung riéng
biét. Céng Dich vu cong Qudc gia va timg dung Dich vu cdng quoc gia va ung
dung dinh danh dién tt VNelD pha1 dugce phat trién thanh hé sinh thai thdng nhat,
ddng b, lién mach véi thiét ké bao triim, bao dam kha nang tiép can cho moi ddi
tuong, nhét 12 nguoi yéu thé, * ‘khong dé ai bi bo lai phia sau”, wu tién thiét ké dich
vy so than thi¢n véi ngudi cao tudi, ngudi khuyet tat, nguoi lao dong nhap cu,
nguoi dan cé ky nang s6 han ché, tich hop céc tinh nang hd trg can thiét nhu
hudng din bang glong ndi, hd tro ngdn ngit dan toc thLeu s0. Day la hai kénh giao
tiép chinh thirc, noi ngudi dan, doanh nghiép chi can mot dinh danh duy nhat dé
duge phuc vu toan dién, thong minh, thuan tién, cd nhan héa, khong phai cung
cap lai thong tin di cé.



6. Nguyen tic 6 Bdo diam an toan thong tin, an mnh mang la yéu ciu
tién quyet xuyén sudt R o .

An toan thong tin, an nmh mang phal dLrorc xac dinh Ia yeu b song con,

dleu kién tién quyet trong toan b qua trinh thiét ké, xay dung, van hanh va néng

‘cép céac thanh phan ctiia Md hinh. Thuc hlen nghiém vige danh gia va tuen khai
phuong dn bao dam an toan thong tin theo cp d6; moi hoat dong két ndi, chia sé,

~ lién théng dir liu phal sdn sang phu’ong an sao luu, dy phong, bao dam an todn
- hé thdng, ké hoach Gmg pho, khic phuc su ¢ va khoi phuc dit lidu ddy du, toan
~ven, lién tyc, tuln tha chit che quy dmh phap luat Ve an toan thong tm mang, an

2 nmh mang, bao vé du heu

il Nguyen tac 7 Thuc day phat trlen du llg:u 1110’, nang cao tmh mmh .
bach tr ach nhlem gial tr mh va doz m0'1 sang tao ' :

. -Du’ heu clia Céc co quan trong he thong chlnh tu trir duf heu thuoc pham
vl b1 mit nha nude, dit liéu c4 nhan nhay cam va dit ligu ¢6 yéu cau bao mat theo
“quy dinh cta phap luat, phai duoc cong khai, chia sé dudi dang dit lidu mo dé
- phuc vu cdng dong, doanh nghiép, t6 chirc nghién ciru va ngudi dan. Viéc md dit
o ligu phal tuan thu day du cac quy dinh cua phép ludt vé dir lidu va giao dich dién
U vide cung cap dir liéu m& nhim 1 néng cao tinh minh bach va trich nhiém giai
trinh, tao didu kién dé ngudi déan, doanh nghiép, t6 chire x4 hdi glam sat, dénh gia
hiéu qua quan tri, tir 6 tdng cudng niém tin va trach nhiém giai trinh; ddng thoi
tao nén tang dé ca nhén, td chirc khai théc, sir dung dit lidu, thic ddy phat trién
cac san pham, dich vy s0, nghlen cttu khoa hoc, déi méi sang tao, khol nghlep va
phat trién kinh té - x& hoi dya trén gid tri di [i¢u mang lal.

- Céc nguyén tic gin b6 chit ché, bd tro 1in nhau, tao thanh mot the thong
nhét. Tr ong do, bao dam an toan, an ninh mang (Nguyén tic 6) 1a nén ting dé cdc
nguyén tac con lai ¢6 thé duge tnen khai mét cach tin cdy va bén virng. Trén nén
tang an toan d6, lanh dao, chi dao, didu hanh dua trén dit lidu (Nguyén tic 2) chi
kha thi khi ¢ h¢ théng van hanh thong minh, tw dong thu thap dit lidu (Nguyén
tac 3). Dt ligu thu thap dugce cho phép Trung uong gidm sat hiéu qua tir d6 phén
cap, phan quyén cho dia phwong (N guyén tic 4). Hiéu qua cua viéc phén quyen
va toan bé mé hinh duge do ludng bang két qua thyre chat (Nguyén tic 1), hudng
dén sy hai long cho nguoi dan va doanh nghi¢p thong qua mot hé sinh thai hop
nhét, 1y ngusi ding lam trung tdm (Nguyén tic 5). N;em tin ctia ngudi dung ddi
vai he sinh thai lai duoc cung ¢b boi sy bao dam vé an toan, an ninh mang
(Nguyén tic 6). Trén co s& d0, vide cong khai, chia sé, m& dit lidu (N guyen tic 7)
khong chi ting cudng minh bach, trach nhi¢m giai trinh ma cdn thic ddy d6i méi
sang tao, khai thdc t6i da gia tri tir dit lidu, tao thanh mdt vong tudn hoan khép kin
va lién tuc dugce hoan thién.

8. Cac nguyén tac trién khai co ban

a) Nguyén tic van hanh



- Lay ngudi dan, doanh nghiép 1am trung tdm; bao ddm dich vy s6 thuén
tién, minh bach, thong nhét, da kénh, vu tién xdy dung tinh ning hd llO’ﬂgli‘O’l cao
tudi, nguoi khuyét tat, ngum lao dong nhap cu, nguoi dan ¢d k¥ nang sd han ché.

- Thue hién nguyén tac “khai bao mot lan, dung nhleu lan ; dir liéu duge
chia sé, tai str dung & m01 cap, 11101 co quan. : AT

- Bao v¢ dir lidu ca nhan quyen ueng tw theo Ludt Bao v dir heu ca nhan

-Bao dam tich horp, hen thong toan dlen chza se du heu dung chung ha
ting, nen tng gilta cac b, nganh, dia phu’o‘ng va céc co quan Dang, Qubc hoi,
* Chinh phu, Mit tian To quoc Viet Nam va to chtrc chmh t11 -xa h01 tLong he thdng
chmh tti. : : :

EEEREESE Xéc dmh r0 tlach nhiem cua co quan chu quan do’n v1 thLet ke tuen kha1
quan ly, tham dinh, tham vén. ' o L

- Bao dam mmh bach kha n'mg do iucrn tréch nhiém giéi trinh

_ --Nang cao hiéu qua ttanh fr dng lap, xay du’ng mot }an sur dung nhiéu lan;
- uu tién ding chung tlung tam du liéu, nén tang dlen toan dam may, dich vu da
duoc phat trién. e R : :

b) N guyen tic thxet ke

-Uu tién thxet ke glao dten Iap trinh u’ng dung mé (API Fnst) API phal
duge thiét ké ngay tir dau dé sin sang chia sé di lidu va tich hop dich vy véi céc
hé théng khéc. Viéc cong bd va chudn héa API gitip bao ddm tinh lién thong, minh
bach va khuyen khich d6i méi sang tao.

- TlCh horp yéu cau an toan, biao mét ngay tlt giai doan thiét ké (Security by
Design): An toan thong tin phal dugc 16ng ghép trong todn bd vong doi hé thong,
tir kién tric, md ngudn dén van hanh. Cach tiép cAn ndy giam thiéu rai ro, ngin
chin 16 hong va tang kha nang phong thu tono the

- Thiét ke theo md-dun, dé dang mo rong, nang cap, thay hé (Modulan
Design): Cac md-dun dugce thiét ké doc lap de khi cén ¢c6 thé cap nhit, thay thé
nhanh chong ma khéng anh huwdng toan hé thdng. Diéu nay gitip tiét kiém chi phi
va linh hoat trong Gng dung céng nghé maoi.

-Uu tién st dung ha tAng, nén tang dién todn dam may (Cloud First/Cloud
Native): Hé thong phai sin sang trién khai trén mdi trudong dam may dé tdi uu
hiéu ning va kha ning md réng. Pay 14 cach tlep cén gilip giam chi phi déu fur,
ddng thoi bao dam an toan va kha ning phuc hdi khi ¢é s ¢b.

- LAy dit ligu [am trung tAm, tudn tha ncruyen tic quan trj dit lidu théng nhét
(Data Centric): Dit ligu dugce coi 13 ti sdn quoc gia, phai chuin hda va quan ly
xuyén subt. Moi quyét dinh dau tu, phat trién hé théng déu phai xudt phat tir nhu
cau quan tri va khai thac dt liéu.

-Ap dung ti€u chuan mo (Open Standard): Tiéu chuin mé bao dam cac hé
théng co thé tich hop va vin hanh dong bo tranh phu thudc vao nha cung cap



riéng ¢ Ddng thoi, tao thudn lgi cho viéc chia sé va téi str dung céc thanh phén
S

O>~.

-Uu ti€n tich hop tri tu¢ nhan tao vao xir ly, phin tich, ra quyét dinh (Al
First): Al cin duoc trién khai xuyén subt trong cdc quy trinh nghlep vy, tir phan
tich dit liéu l6n dén trg ly d0. Tuy nhién, can bao dam kha néng giai trinh, minh
bach, tranh thi€n I&ch; ket qua Al chi 1a can cir hd trg, quyét dinh cudi cing thude
nguoi co tham quyen Céch txep cdn nay gxup tang hleu qua hoat dong, du bao
| Lchmh Xéc va 1a quyet dinh nhanh chong SR : :

. -Bio dam s6 hoa toan bo quy tunh (100% Fnst) di kem vGi viée tai chu
trie quy trinh véi nhung quy trinh da didu kién vé phap Iy va ky thuat: Chi khi
hoan thanh 100% thi méi coi fa hoan tht chuyen ddi sb. Cac quy trinh khong dugc
- dé sot bude th cOng hay gLay to ngoai luong Nguyen tac nay g1up bao dam tmh

dong bo minh bach va giam chi ph1 x4 hm - '

- Thlet ke mé, linh hoat hd tro cong nghe méi (AI Blockcham IoT du‘ liu

16n...); wu tién giai phap mo-dun, hudng dich vu, ddm méy dé thuan lgi tich hop,

thay thé, Hé  thong cén sin sang tlep nhén va khai thac cdng ngh¢ méi ma khong
pha1 thiét ké lai toan bd. Pay 1a diéu kién then chot dé bao dam kha nang thich
ing lau dai. (e : |

- .Tuan thi tleu chuan quy chuan ky thuat chung, bao dam tuorng thlch he
thong hién ¢6 va méi phdt trién. Moi hé théng méi phai két ndi tron tru véi ha
ting, nén tang va dir li¢u da co. Viée nay tranh phin manh, trang 1dp va néng cao
hiéu qua dau tu.

- Qua trinh thiét ke phat trién va van hanh céc hop phan trong Khung kién
triac tong the quoc gia s phai bam st va uu tién img dung cac cong nghé chién
luge, cong nghe san phdm chién luoc theo Quyet dinh s6 1131/QD-TTg ngay 12
thang 6 ndm 2025 cua Thu tudng Chinh pht ban hanh Danh myc cong ngh¢ chlen
luge va san pham cdng nghé chién lugce, bao gdm: Tri tud nhén tao, ban sao sb,
thye t& do/ting cuo’ng, dién toan dam may, luogng tir, dit ligu lon; Blockchain;
5G/6G; robot va tu dong hoa; chip ban din; cong nghé y-sinh hoc; ning lu(mg,
vit lidu tién tién; cong nghd dat hiém, dai dwong, long dat; an ninh mang; cong
nghé hang khéng, vi try.

- Phtt hop théng 1¢ qubce té; ap dung chuan mé& qubc té, ¢6 16 trinh phi hop
thue tlen Viét Nam; bao dam tuong thich véi nén tang toan ciu dé hop téc, két
ndi quoc té.

¢) Nguyén tic v& ngudn luc va diu

- Céc tru cdt ciia chuyén ddi s& qubc gia: dwoc dam bao tir ngan sdch nha
nuéce cho khoa hoc, cong nghé, ddi méi sang tao va chuyén ddi sé va cac ngudn
hop phép khac. Trong dé:

+ Chinh phi s8: ngn sach nha nuée 13 ngudn chu yéu.

+ Kinh té s0, x4 hdi s6: ngan sdch nha nudce 1a “von moi”, két hop huy dong
ngudn lyc xa hoi, hop tac cong - tu (PPP).



-Piu tu nha nude tap trung vao ha tang, nén tang dung chung; tranh phan
tan, trung lap.

- Chu trong chi phi van hanh (OPEX), bao dam duy tri bén viing; c6 co ché
huy ddng ngudn thu hop phap dé van hanh h¢ théng.

- Cho phép hop tic véi doanh nghlep cung cap dich vu gié trj gia tdng n goai
dich vy cOng co ban; thyc hién xa hoi hoa de duy tri, phat tnen h¢ thong

-Bdo dam phu horp v6i khung phap ly hién hanh; kién trc 13 cin ¢t ¢é ban
hanh quy dmh tleu chuan moi khl can thlet
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Hinh 1. So do tong thé Khung kién triic sé Thanh phé Hé Chi Minh
Gidi thich So @6 Khung kién triic s Thanh phé:

So ¢4 Khung kién trtic s6 Thanh phd duoc xdy dung tuén thu theo Khung
kién tric tham chiéu cdp tinh theo Quyet dinh s6 3090/QD-UBND ngay
08/10/2025 ctia B& Khoa hoc va Cong nghé vé ban hanh Khung kién tric tong thé




qubc gia s6.
So dd Khung kién tric s6 Thanh pho gom 4 lop, cu the nhu’ sau:
1. Lép Ha tang 50 va an nmh mang dung chung

- Lop ha tang so va an nmh mang dung chung 1a 16p nen tang vt ly va logic
_cung cap cac tai nguyen co ban va ket noi an toan cho cac co quan chlnh quyen
---Thanh pho bao gom : L : :

-Ha thng sb va an nmh mang dung chung gura céc co quan tlong hé thong

-~chinh tri: Mang tmyen so li¢u chuyén dung, Mang thong tin dién rong cua Pang,

Trung tam dir ligu qudce gia, Nen tang dten toan dam may cla Tlung tam dir ligu
quoc gia, Nén tang phong vé mang quoc gia, Nen tang chir ky sd chuyen dung

- cbng vy, Céng ket noi dich vu chung thwe chit k¥ s0 cong cong, Céc két ndi dic
* thit cho viing siu, viing Xa va vung c6 diéu kién dia ly ddc biét, Ha tang dambdo

'_ ~an ninh, an toan dir liéu ddu cuoi, Giai phap bao méit cho hé¢ thong g, nhan van
ban mt tir Tmng uong den chp xd va lién thdng voi cac co quan’ khm ohmh quyen
Mat ttan To qudc va cic to chu'c chmh tn - x4 h01 ' el

- Ha tang 5O va an mnh mang Thanh pho Tzung tam du: he;u Thanh pho Ha
. -tang tinh toén, Ha tang két ndi mang. Ha tang luu tnr Ha tang IoT Ha tang dam
- bao an todn, an mnh thong tin mang, . : A I SRR

2. Lép D_l_l' lidu va nén tang 15i
~Lép Dur ligu va nén tang 13i 13 16p trung tdm, c¢6 vai tro quan trong cua
Khung kién triic, noi dit liéu duge tao ra, huu tri, chia s¢ va xur ly. Dt liéu trong

céc co s¢ dir ligu phai dugce chudn hoa, bao dam nguyén téc “ding, du, sach, sdng,
théng nhét, ding chung”. Lép Di liéu va nén tang 101 bao gom:

-Dit lidu va nén tang 18i dung chung gnxa cic co quan trong h¢ thdng chinh
tri: Nén tang tich hop, chia sé dit liéu Quoc gia (NDXP), Nén tang chia sg, didu
phdi dit liéu cua Tr ung tam dir Ligu quoc gia (NDOP), Nén tang dinh danh va xéac
thyc dién tir, Ban d6 s& qudc gia va hé thong md buu chinh, Nén tang phén tich
dit ligu va trf tug nhan tgo dung chung (Neén tang Al), Nén tang trao 601 gtao di¢n
13p trinh g dung qudc gia (V- APEX) Co so dit liéu tono hop qudc gia, Cac
CSDL quoc gia, chuyén nganh: bao gom cac CSDL quoc gia (Ddn cu, Pit dai,
Doanh nghiép, Céan bé cong chikc vién chirc trong cdc co quan nha nudc...) va
cac CSDL chuyen nganh do cdc Bo, nganh chu quan xdy dyng, Khung kién triic
dit liéu qubc gia, Khung quén tri, quan 1y dit lidu quoc gia, Tu dién dit liéu dung
chung.

- Dit liéu va nén tang 15i diing chung Thanh phd: Nén tang tich hop, chia sé
dit liéu Thanh phé (HCM LGSP), Nén tang tong hgp, phén tich dit liéu, Nén tang
ban d6 sb, Nhém dit lidu chuyen nganh, Nhom dit li¢u ding chung, Kho dit ligu
mé, Quy ché quan ly, két néi v chia sé dit lidu s6 cia Thanh phd, Danh muc di
liéu ctia Thanh phé.

3. Lép Ung dung va nghiép vu dung chung

Lép Ung dung va nghiép vu dung chung bao gbm cac hé théng tng dung,
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nén tang sd phuc vy cac nghiép vu chung, xuyén sudt trong toan hé thong chinh
tri cia Thanh phd, duge xay dung trén nguyen tic ding chung. Lép Ung dung va
nghiép vu dung chung bao gom

Ung dung va nghlep vu dung chung quoc gia Cong chh vy cbng quic
gia; Cong dir liéu quoc gia; Tryc lién thong van ban quoc gia; Ha thong thong tin
phuc vu chi dao, diéu hanh ctia Chinh phu, Thu twdng Chinh phu Hé thong thong
tin bdo céo quoc gia (bao gom Heé thong théng tin bdo cdo Chinl phit va HE thong
:Ifhong tin béo cdo b, nganh, dia phuong); Hé thong thur dién tor (email) cong vu -

s thong nhét; H¢ thong thu dién tr phuc vy vige t;ep nhan thong bdo do co quan nha

nuéce gui den Nén tang hop truc tuyen qubc gia; Nen tang quan Iy can b), cong
chire, vién chirc, quoc gia; Nen tang dteu hanh an ninh mang quoc gia; Nen ting

g .-d;eu hanh an ninh mang quéc gia; Nén tang Binh dan hoc vu s0; Céc nen tang,

e '_ ting dung chuyen nganh ddc tha phuc vu cong tac tuyen gido, dan vin, qudn ly

- bién giéi, cénh bao thién tai va céc nhiém vu khéc cta céc co quan trong hé thong

- chmh tri; ung dung va nghiép vu dung chung cia Pang, Qubc hoi, Mat trdn To
quoc cdc nén tang so dung chung quoc gta nganh linh vie khac

Ung dung va nghlep vu dung chung Thanh pho

. ) vé Chmh quyen sé: cac nén tang/ung dung dung chung ciia Thanh pho o
cac he thong chuyén nganh dung chung clia Thanh pho cac ung dung déc thu cua
don vi. : SO _

+ Vé kinh t& s va x& hoi sb: cac nén tang/uno dung phuc vu phat tr ién kinh
té s6 va xa hoi s6 trong c4c linh vire nhw ndng nghiép va néng thén; y té; glao duc
va dao tao; lao dong, viéc lam va an sinh x4 hoi; thuforng mal, cong nghiép va ning
lugng; du lich; tai nguyen va moi tru:o*ng, tai chinh, ngin hang; giao thong vén tai,
logistics; xay dung va bt dong san; buu chinh;..

4. Lop Kenh tu’O’ng tic va do lu'o’ng hxeu qua

Lop Kénh tuong tac vi do luorng hiéu qua 1a 16p giao dién, noi ngu'orl dung
(cdn bé, cong chire, vién chic, nguoi dan, doanh nghiép) tuong tac VO’l hé thdng
va 14 noi hiéu qua cia Khung kién trac duoc do fudng, bao gom

-Cac kénh g1ao tiép chinh gbém: cong Dich vy cong qubc gia, Ung dung
VnelD, Ung dung cong din sd Thanh phd, Cong thong tin dién tir Thanh phé,..
ngoai moi trudng Internet, ngudi st dung co thé sur dung cdc kénh khac nhu d1en
thoai (tong dai hd trg), SMS (tin nhin) hodc tryue tidp tai Trung tdm phyc vy hanh
chinh céng Thanh phé va Trung tdm phuc vu hanh chinh ¢dng cdp xd.

- Cac cong cu chi dao diéu hanh (bang thong tin didu hanh dashboard).
- Khung gidm sat va do luomg két qua (KPIs) trién khai Khung kién trdc sb.

- Ban lam viéc s6 12 méi trudng lam viée théng nhit trén khong g1an so tich
h¢p da dang hé thong CNTT, co s¢ dit liéu nganh va cdc c¢ong cy lam vige s& (nhu
qudn Iy van ban, diéu hanh, lich cong tac, héi nghi triee tuyen qudn Iy cong viéc,
kho tai liéu 56....), ddng thoi ing dung cac cong nghé méi nhur tri tué nhan tao, trg
ly do,...
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1. Lép Ha ting sb va an ninh mang dung chung

Lép ha tAng s6 va an nmh mang dung chung 14 16p nén tang vat Ey va logic,
cung cap cac tai nguyen co b'm va két ndi an toan cho Cac cO quan chinh quyén
Thanh phd. R S

1. Yeu ciu dm véi Ha tang so va an mnh mang dung chung
- Tuén thu day du Luat hen quan ve an toan thong tln va an nmh mang

_ ~~Ha tAng s& va he thong an nmh mang dung chung phal dap ttng cdc ticu
~chudn qudc gia va quoc te vE an toan vat ly, mang ludi, két ndi, bao mat thiét ké

(Security by Design), dam béo san sang két ndi, du phong, khoi phuc dit liéu, tinh
_toan ven, tinh riéng tu va kha nang mcr 1ong :

- =Trung tam du heu quoc gia, nén tang dlen toan dam may, mang tmyen so

. :f-heu chuyén dung, mang thong tin dién tong va céc hé thong pidm sat an toan

- -khong gian mang phéi xdy dung dua trén cic chum k§ thudt ve thanh phan, dam
~bao kha nang tuong thich, tich horp, quan ly tap tmng, phén quyén gidm sat va dap
img yéu cau vé cap 6, bao dam an toan thong tin va trién khai an toan thong tin
theo mo hinh 4 16p, bao ve thong tin mang theo quy dinh phap luat.

s Vlec Xay du’ng, i Ien khai Trung tam dir heu cua co quan quan ly nha nuée,

: he thong chinh trf chi thu’c hién khi thit sy can thiét, Uu tién st dung ha tAng va

nén tang dién todn ddm miy ta1 Tmng tam di heu quoc gia bao dam tuan tha quy
dinh cua Luat Dt liéu. LR IR :

- Cac hé théng chung thue chu ky sd, truyen dan chuyen duncr bét buoc tudn
thi chuén xac thuc, ma hoa, xic thyc da nhin to, phén loai dir li€u, phén quyen
kiém soat truy cip va tich hop giai phap bao mit tién tién trén moi trudng sd, dong
thdi phit hgp xu huong chuan héa qubc té (ISO 27001, ISO/TEC 27701, NIST...).

- Céc két ndi dic thi phuc vy ving su, ving xa cin dugc xay du’nc trén
nén tang cong nghé tién tlen bao dam tinh én dinh, bdo mat va do phu rong phu
hop véi dic thu dia 1y va diéu kién thyc tién., '

-Pbi v6i cac hé thong théng tin cap do 4 va 5, bat bude phai ¢ giai phap
sao luu, dy phong va phuc héi tham hoa, bao dam kha nang duy tri hoat dong hen
tuc va an toan di liéu theo chudn muc qudc té.

-Ha ting ICT cép x4 gdm mang ndi bd va mang Internet, hé théng Wifi
coéng cong, cac thlet bi [oT va hé thdng tmyen thanh, camera an ninh, hi nghi
truyén hinh truc tuyen phai tudn thu tiéu chudn dam bao an toan dit liéu diu cudi
va kha ndng quan ly tip trung, nham bao vé quyén riéng tu va ning cao hiéu qua
vén hanh.

2. Cac thanh phﬁin cia Lép Ha ting s6 va an ninh mang ding chung
2.1.Ha ting s6 va an ninh mang diing chung giita cic co quan trong hé
thong chinh tri

- Mang Truyén sd liéu chuyén diing ctia cc co quan Dang, Nha nwdc (Mang
TSLCD) 12 mang duge su dung trong hoat dong truyén sé liéu chuyén ding cta
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cdc co quan Dang, Nha nude, dé két ndi cde co quan, duge duy tri va phat trién
dé dam bao an todn thong tin, tach biét voi mang Internet cong cdng, phuc vu cac
hoat déng quan ly, diéu hanh cua cc co quan Dang, Nha er’c cac cap.

- Mang thong tin di¢n rgng cua Ding c6 do tin cdy va bao. mat cao nhit,
dugc dinh hudng phat trién thanh mang 151 dung chung cho cac két ndi va trao ddi
théng tin yéu cau do mat, do tin cdy cao nhat cua cdc ¢o quan trong hé thong chinh
i (Bdng, Nha nuée, Mai tran T quoc Vtet Nam). Viéc xac dmh Ia mang 16i
mang y nghia chién hrge, biao dam su lénh dao tuyét. déi, truc t;ep cua Dang trong
- khong gian s0 va tao ra ha tang ‘[I uyen dan an toan dang tm cay cho cac hoat dong
‘chi dao, didu hanh cot yeu cua quoc g1a '- : L

- Trung tam Dir ligu Quéc giava Nen tang dién toén dam may trong Trung
tam dir liéu quoc gla do B9 Cong an chi tri xdy dung va vin hanh. Day la ha tang |

i trung tim, cung cép tai nguyén tmh todn, luu trit, sao T dy phong mot cach tép

< trung, thdng nhét, hidu ning cao va bao dam an toan, an ninh & cap do cao nhit
~cho cac hé thong thong tin, co s¢ dit liéu quoc gla co so div heu cua cac bo nganh
“dia phu’o’ng va cac ¢o quan nong hé thong chmh tu . i

-Nén tang phong vé mang qudc gla gom chu01 céc g1a1 phap bao v¢ an
ninh mang vong ngoa1 dung chung cho cdc hé thong thong tin, tai nguyén trong
: :}yeu trén Internet clia cdc ban, b, nganh, dia phuong, co quan, doanh nghiép Viét

- Namy; nham dam bao an ninh mang va an toan thong tin, gop phan bao v¢ chu
quyén sb va dam bao ving chic thanh qua ciia qué trinh chuyén déi sé qudc gia
truGe cac m01 de doa an ninh mang ngay cang phite tap.

- Hé théng ching thye chir ky s6 chuyén ding cdng vu do Ban Co yéu
Chinh phti chi quan, cung cép dich vu ching thue chix ky sé dé xac thue va bao
dam tinh phdp ly, toan ven cho cac vén bén, giao dich dién tir trong cdc co quan
thugc trong hé thong chinh trj.

- Cong két ndi dich vu ching thye chi ky 56 cdng cong: phuc vu két ndi
dich vy chimg thyc chit ky sb cong cong véi cac hé thdng thdng tin phuc vu giao
dich dién tir st dung chit ky s6 dé bao dam tinh xédc thue, tinh todn ven va tinh
chdng chdi bo cua théng didp dit lidu.

- Cac két ndi dic thi cho vung séu, viing xa va vung ¢6 didu kién dja ly déc
bigt: su dung cac cong ngh¢ két ndi phil hop (Internet vé tinh, di dong 4G/5G.. )
d¢& ¢am bao két ndi én dinh.

-Ha tang bao dam an ninh, an todn dir li¢u dau cudi: do chu quan hé théng
thong tin ddu cudi chiu trach nhiém trién khai,

- Giai phdp bao mét cho hé théng gui, nhén van ban mt ttr Trung uong dén
cap xd va lién thong vdi cdc co quan khdi chinh quyén, Mat tran TS qudc va céc
to chire chinh tri - xd hdi; trién khai céc giai phép bao mat dit liéu cho cac phén
mém, mg dung.

2.2. Ha tang s6 va an ninh mang Thanh phé

a) Trung tim dit liéu Thanh phd
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TRUNG TAM DU LIEU DINH NGHIA BANG PHAN MEM

Quan ly dieh vi Quan iy 3N todn : o] Vin hanh lidn tuc Qudn iy 2n ninh

{service management) dirm mly L T T
(Cloud managemant ! (Snt-sarvice portal)

TR ngeyeh &
Gudn by endit frgng Bieh {Vi m&gumm_

b Infrastructure layer) [ Thm ‘6'\?5 EhE phve
—; = A il ; Hd

o L e L
‘ Cudn Iy dung Long ] | Sao ki vl phuc B |

e U — 7 s [ Cudn y by o8y

Ouln by s ed Ha thng vitly

{Physical layer)
[ Dodn ¥ win hink

Hinh 2. Kién tric ky thudt ciia TTDL dinh nghia bang phan mém (SDDC)
i) Lé&p ha ting vat Iy:

-Bao gom cac thanh phén tinh todn, luu trit va mang. Thanh phan tinh toan
la cac may tinh thyce hién cdc chirc ndng quan ly, mang dinh nghia bang phan mém
cling nhu cung cap dich vu cho cdc tng dung.

-Thanh phan vat 1y duoc thiét ké mo, giam sy phu thudc vao cac hing san
Xuat.

-Thanh phan vat 1y can dugc thiét ké véi kha ning mé rong theo chiéu
ngang nham don gian hoa viéc bo sung tai nguyén cho dién todn ddm may véi
cach thuec ldp thém node.

ii) Lép ha ting 4o héa:

-Str dung cong nghé phan mem dé triru twong héa ha tang thanh céc tai
nguyén tinh toan, luu trir va két ni.

-Lép ha tang do hoa tong hop céc tai nguyén vat ly thanh tai mot ngudn tai
nguyén luan ly (logic).

-Lép nay ciing kiém sodt truy cdp vao ha tang vat ly co ban va phan bb tai
nguyén cho viéc quan ly va chay cac ung dung (workload) cua céc thué bao dién
toan ddm may.

iii) Lop qudn ly dién toidn dim maiy:

- Tiép nhén cac yéu cau vé tai nguyén va sau d6 ty dong thuc hién vi¢e dicu
phéi cac 1op bén dudi thong qua giao dién nguot dung hodc giao tiép lap trinh
API dé dap tmg yéu cau.

-Cung cép danh muc dich vu dién toan dam may.
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-Cung cap cong tu phuc vu cho cac thué bao dc co the quan Ey, yéu cau,
_giam sat, xuat bao cdo vong doa su’ dung dlCh VI

1v) Quan ly dlch vu.

S : ~:'Da1n nhan tlach nhlcm van hanh hang ngay dc cung cap dlCh vu d1en toan
' ':_'_dam may cho nguol dung, _bao gom quan ly Vong dol chch vu, glam sat gln nhat

i ky he thong cung nhu cac tac vy van hanh khac

- —Lorp quan ly dlch vu cung cung cap kha nang glam sat ha tang Vat Iy, cac

i thanh phan quan ly ha thng 20 hoa céac g dung cling nhu quan 1y céc thue bao

- dién todn dam -may theo. th01 gzan thuc Di hcu thu thap dang co chu tric

L _'___"..{'ﬁneti zcs) hoic phi chu tmc (Iogv)

B - ._-—Lo*p quan ly d1c11 vu co the thu thap du‘ hcu va dac ta vc 1110 hmh SDDC
= _'__tu Vat 1y cho den may 40, két nbi mang hay ta1 nguyen luu tu,r cung cap cac thong
'_-_tm can thiet nham van hanh hleu qua R SO

o —Lorp quan Iy dlch vu cung cung cap cac thanh phan quan ly suf co quan ly
“_cam két cap d dich vu (SLA), quan 1y dung lucmg st dung, cho phep giam sat,
didu chinh, théng ke, phan tichvabdaocdo.

v) Van hanh hen tue:

~Cung cap céc thibt ké va tncn khal mo hmh du phong, co kha nang chm
101 va ¢6 d) san sang cao. : o L :

-Cung cép céc co ché nhén ban ddng bd dit liu gura céc TTDL/ TTDL dr
phong (DC-DR).

-Cung cép kha ning sao luu va phuc hoi di lidu.

-Cung cap ké hoach khoi phnc sau tham hoa va cho phép kiém thir kha
nang ndy.

vi) Quén ly an ninh:

-Thiét k& dugc két hop véi cac huoncr dan vé ATTT cho Dién todn dam
may cta B Thong tin va Tr uyén thdng (nay la B¢ Khoa hoc va Cong nghé) cling
nhu cdc chi dan qubc té vé dam bao nhu NIST 800-53 va kién tric ATTT cla
chinh quyén sd.

- Xéac dinh va tr ién khai cac bién phdp ATTT thyc tién tr qué trinh thiét 1ap
hé théng dén sudt qua trinh van hanh nhim dam bdo sy an toan trude cac nguy co
xam nh3p tir bén ngoat hay bén trong. Cac yéu cau kiém soat trong kién trac ATTT
cho chinh quyén s6 dua ra s& dugc trién khai, tich hgp vao ha ting dién toan dam
may.

-Quan ly an ninh dugc trién khai trong céc thanh phan quan 1y, cdc ving
cua workload cting nhu céc thanh phan quan 1y va ty ddng hoa cho dién todn ddm
may.
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-Cung cip kha ning dinh danh va kiém soat truy cép, san sang cho viéc
tich hop véi cic cdng nghé quan ly dinh danh va truy cip tot nhu Microsoft Active

Dnectmy
vii) Quan ly ha ting dién toan ddm may

Dua trén nén tang phin mém (software- -defined) de van hanh ty dong hoa,
giam thidu do phuc tap trong qua trinh vén hanh nhung vin dadm bao dugc kha
ning tach biét, cac yéu cau vé cung cap dich vy va quan iy chét tuong dich vu.

Quan ly ha tang Trung tam Dlen toan Dam may

a \lgu fidu: D:r(n clurng m’:;m 15020000 & 15027001. dam bio (hat hrgmg dich ;(c

et S PN SRR

e ’ fffff ;.,.A,..._.v---Tv--f.A,,.A.-_.‘..,,.,._,,,_.A oL A . o "! dch i

iy ditn : I tn Lc lmach - Hanh de}n;,
(‘ tm sél hu;u qud vil wu thé

a. Gidm sfn dung iugm[, hy Kiif'm tra -~ Hitu Lhmh e
:thong va mgag o . :

b. D!cu chinh dung legmg hg
thing kip thiri lhw gid tr;
gidmsit

| c. Théng ké higu qué sir dyng

4t nguyén hing th:’mu e

bing ngay
. Nop bio ¢do tinh hinh lh\n.
hién Cam két chit lugng dich
vy (SLA) hang thang

. ‘Thiét 13p cac bang bidu chi tidt
qua co -..hu g,mm sdt

. l‘han tichwuthé

. Quin iy an mm’:

uly bén vivng va khd dun

a. Quin ly @i kho_un va quyén
[ hantruyecdp
b, Quin 1 thye thé ra vdo
. Tudn thit cic quy dinh ¢ia
ISMS

a. Tinh hi(:u_q.u;'i trong van hanh
cor ché gidm sat HA

. Tién hinh backup online v
diam bio kha ndng khdi phyc

(23

f ¢, Hudng din khoi phuc cdp tée

a. Dichvy t el
| b. Cauh bio, ghi nhd, phin logi,
quan iy cdc sy co phat sinh

¢. Nép bio cao xar ly su ¢é hang
thang

craad

Hinh 3. Quan Iy ha tang TT dién todn dam may




17

b) Ha ting mang

1RUKRG TALY D07 LU CHINH QUIYEN TP HOM

Hinh 4. Mé hinh mang va bao mdt cho Trung tam dir liéu TP. HCM

i) Ha ting mang dién rong:
- Ha ting mang dién rong cung cap ket nbi mang truc, két ndi va lién thong

céc s0, ban, nganh véi nhau, cling nhur két ndi cac don vi, ngudi diing vé cac Trung
tdm dit ligu.

- Kha nang két ndi voi cac hé thono' mang loT dé thu thap thong tin, glam
sat, d1eu phm tu dong hoa v.v.. Vi du: két ndi mang ludi camera, mang [udi cac
cam bién, mang hudi dén tin hi¢u giao thong v hé théng CPPT.

- Khai thac ket ndi gitta cdc mang cong cdng nhu mang cdp Internet, mang
di dong, mang truyén hinh dé twong tac véi chinh quyén, hd trg trye tuyén, thong
bao sy ¢b, biu cit trire tuyén, thuc hién cac thi tuc hanh chinh,..
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- La ha tang mang truc nén yéu cau tinh sdn sang rat cao. Ngoai ra, can dam
béao bing ithéng, dd 6n dinh va tinh bao mét.

- Tan dung toi da cic cong nghé méi nham tiang kha nang tw dong, gitp don
gian hoa viée quan trj va tiét kiém chi phi vin hanh.

~C6 thé tan dung nhidu ha ting khic nhau, nhiéu loai cdng nghé va giao
thirc dong thot, vi du mang Metronet, mang IPSec VPN, mang LTE . nham ting
cudng tinh sin sang va ting nang lyc két ndi. o

- Tinh tuong tac gilra nhiéu ha tang mang chinh ta thw thach I6n nhét cia
ha tang mang di¢n rong. Do d6, ha tang mang dién rong can dugce kién tric tap
trung, nhit quan, tn dung tdi da ha ting, tai nguyen ting cudng kha ning thiu
thi (v131b111ty)

—Mang dien 1ong cling phat du:orc glam sat chat chg, co co ché do dac chét
lu'ong du'orng tr uyen tLr dong, cé kha nang t&i wu duong tr uyen

- Be b'lO dam su két ndi, ttrorng tac gura chc thiét bl/COilg nghé/giai phap/hé
thdng khac nhau ctia cac hing san xudt khic nhau, bao v€ chi phi dau tu, han ché
rli ro, cac thiét bi, cdng nghe duoc lua chon cin phai tudn thi cic tidu chudn mo
_ .(open standards) cua the g101

- Mang WAN dmh nghia bang phan mem (SD W an) du'crc khuyen nghi st
dung.

ii) Ha ting mang tai cac don vi:

- La mang ndi b (LAN), cung cép két ndi cho ngu’cn dung va thiét bi dau
cudi tai cac don vi. Ngudi ding 6 thé truy cip vao mang ndi bd bang mang khong
day hoac mang c6 day.

- Ha ting mang tai cac don vi phai dugc thiét 1ap mot cach nhit quan vé mé
hinh, nhat quan vé céc chinh sach truy cép va cdc chinh sach bao mat khac.

- Mang ndi bd tai cac don vi phai ¢6 khd ndng dy phong ¢ mac cAu hinh l3n
phan cimg, thiét bi va két ndl.

_Dé& dang mé rong, dé dang két ndi, tich hop véi cac hé thong khéc.

- Thiét k& mang ndi bd can hudng dén kha ning quan tri tap trung, kha ning
tir ddng hoa va van hanh don gian,

- Mang néi bé phai duge sin sang dé két ndi duge vao nhidu loai mang dién
rong khac nhau, gdbm mang Metronet, mang I[PSec VPN, mang SD-Wan...

- Két ndi tir mang cic don vi vé cac Trung tm dit lidu phai ludn fudn san
sang

—Thiét ké mang ndi bod phai dam bao kha néng bao mit & nhidu 16p: bao
mat ddu cudi (gidi phadp chong thit thodt, tieong hika cd nhén, tink nang phdt hign

va chong xam nlmp ddu cudi, phong chong virus,...), phan tach va kiém soat giita
cac 1ép mang nodi bo cling nhu bén ngoai mang (VLAN, tiwong lita, proxy ...), kha
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ning phat hién chdng tin cong va xam nhap (/PS), kha niang hién thi, kiém soat
va ghi nhét ki (vi du: netflow, syslog, hardware DPI, ...).

- Mang néi bo ¢6 kha ndng dap tng tbt cac dich vu nhu hoi hop truce tuyén,
dich vu thoai bang IP, dich vu truyén hinh IP hay céc tmg dung truyén thdng theo
thoi gian thue khic.

- C6 kha ning 4o hoa mang chuyen mach cung nhu’ ho tro tot cho cac nén
tang 4o hoa khac. o S .

- Mot s tiéu chuén quéc té / giao thirc t6i thi_éu ma mang ndi bd can phai
+ Giao ther mang: IPv4, TPv6

+ Vé kha nang ho trgy cau hinh d(m glan 802 LAF, CDP LLDP LIDP-
MED o . . N

T+ Vé bao mart: IBNS (802 lX) (CISF) p01t secuuty,__DHCP snoopm
DAL IPSG - . .

+ Dmh danh 802 IX MAB Web Auth

+ Dich vu kiém soat mang thong mmh PVSTwL Rapld PVST+ EIGRP,
"OSPF, DTP, PAgP/LACP, UDLD, FlexLink, Portfast, UplinkFast,
BackboneFast, LoopGuard, BPDUGuard, Port Security, RootGuard.

+ Céc giao thrc dam bao tinh sin sang cao: HSRP, GLBP, VRRP,
+ Ngudn dién: PoE. '
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M5 hinh mang tai cic s&, ban, nganh:

= ey
_iiMebolet

RN

“Hinh 5. M6 hinh mang LAN tqi cdc so, ban, nganh
M5 hinh 111_&_1_i1g tai cac Uy ban nhén din cdc phwong/xa/dic khu

. . -
i

Intanot s S Matronat
thianh pha i
o o Trung &m dir Hju
= thanh phé
& . )

LS ERLS 2y

; VUNG MAY CHU NOIEBO
O S

Carg Swilch
[0 5]

el P sl P

YURG MANG CAMERA VA o7 s YUNG MANG KHONG DAY

UV

¥
b
l WissttDe VP ety B tean o P doen g 26
i

VENG MANG NOI B0 ;L vONG MANG QUAN TRE

Hinh 6. M6 hinh mang LAN fai Uy ban nhén din cac phieong/xd/ddc khu
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iii) Ha tAng mang khéng diy:
-Ha tang mang khong ddy noi chung va ha tang m‘mg wifl n61 riéng cén

duoc thiét ké dé quan trj tap tmng, dam bao cong suat két ndi, dam bao cc chinh
sach bdo mét truy cap. :

~-Khéng chi dung lai & cung cap Intcmet cho cic ttht bi di ddng, ha tAng
_.’mang di dong con dong gop mot phan khong nho tlong vige cung cap ket noi cho
-ha tang ToT, diic biét LA cac cam blen s : SR

-Két hop giita ban dd thong tm clia Thanh pho va viée he thong héa toan
bd cac hé thong mang, cong ngh¢ mang dang stt dung dé xem xét kha nang tan
dung ha tAng mang gilra cic nganh vGi nhau (w du: nhiéu nganh ¢ thé dimg
chung mang camera, sensors, mang phuc vu cong tac quan ly (?teu h(mh tn
dung mang di dOlIg SCHI co d‘e tr uyen taz tm hzeu plm ho‘p ) |

M4 hinh mang tong the..___._ SRR

R '.'M;;u_‘._g I%ltéf_net :
PMang LTE 27000 o
Cootdang IPSec VPN G0y

;“ gaﬁﬁg

Hmh 7 Mo hmh mang tong the
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) c) Mo hmh tong the dam bao an toan thong tin ciia Thanh phf) o

ﬁé théng ﬂ{c}ﬁg i!n'pﬁq.ﬁ vy phat mén_;_cs.-{)'_ﬁm.‘ERIHc_N.

Frung tam - '
An ninh mnﬂg quo; 0ia

Hmh 8 Mo hmh an toan thong tm

Mo hmh dam bao ATTT tong the cua Thanh phd bao gom cac thanh phin
cu thé nhu sau:

(1) He théng thong tin phuc vu phat trién chinh quyén sé/dd thi thong minh

Thanh phd;
- (@)He thdng gidm sit an toan thong tin (SOC) tai Trung tdm dit ligu Thanh

pho;

(3) M6 hinh té chirc “04 16p” bao dam ATTT;

(4) M§ hinh tham chiéu v& bién phap quan ly ATTT;

(5) M5 hinh tham chiéu vé giai phip, cong nghé;

(6) Md hinh tham chiéu Trung tAm diéu hanh an toan, an ninh mang.

Trung tam diéu hanh an toan, an ninh mang cua thanh pho thue hién két

ndi, chia sé théng tin vai Hé thdng diéu hanh An ninh mang Quoc gia phuc Vi
hoat dong hd trg gidm sat, phong chéng thn cong mang va didu phdi tng ciru sy

cd ATTT. |
i) Cac thanh phin bao dim an toan thong tin

Viéc bao dam ATTT phuc v phat trién chinh quyén s6/d thi thdng minh
cua Thanh pho phat thong nhat ddng bo cac hé théng thanh phan trong md hinh.
Cac hé thdng thanh phan can bao dam ATTT phuc vu chinh quyén s6 bao gdm
nhung khéng gidi han céc thanh phan sau:
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(1) Céng/Trang thong tin di¢n tu;

(2) Hé thdng théng tin phuc vu g1a1 quyet thu tuc hanh chinh;

(3) Hé théng Quan ly van ban va dteu hanh; - o

(4) Hé thdng thong tin baocao; - . o ': S

(5) Nén tang chia se, tich hop dung chung coa thanh pho (LGSP)

(6) Cache thong CSDL phuc Vil phat t1 1en chmh quyen so/do thi thong mmh
(7) Céc h¢ thong thong ttn khac phuc vu phat tuen chlnh quyen so

(8 He thong giam sét an toan thong tm (SOC) tat T1 ung tam dit l:eu Thanh
pho; .. _
| (9) Cac he thong thong tm quy mo Trung uorng dta phuorng
ii) M6 hinh to chirc “04 lo’p” hao dam ATTT SRS
Cong tac bao dam ATTT naéi chung va cong tac bao dam ATTT ttong chinh _ |
quyén sd phéi dugc thuc hten mdt céch tong the dong bo theo chi dao cua Tha

tuéng Chinh phu tai Chi thi so 14/CT TTg ngay 06 thang 7 nam 2019 vé viée ting
cuong bdo dam an toan, an mnh mang nham cai thién chi s6 xép hang ctia Viét

- Nam va Chi thi so 09/CT- TTg ngay 23 thang 2 nim 2024 cta Thu tudng Chinh -

phu vé tudn tht quy dinh phép luat va ting cuong ‘bao dam an todn hé théng thong
tin theo cip do. Theo d6, co quan, t& chirc trién khai bio dam ATTT cho hé thong
thong tin thudc pham vi quan ly theo md “4 16p™: (1) Luc luong tai chd, (2) T6
chirc hodc doanh nghi¢p giam sat, bao v€ chuyén nghtep, (3) T chirc hodc doanh
nghiép doc lap kiém tra, danh gia dinh ky, (4) Ket ndi, Chla sé thong tin véi H¢
thong diéu hanh An ninh mang Quéc gia. '

Mo ta cy thé nhu sau:
(1) Luyc lwgng tai chd

Thye hién kién toan luc lugng tai chd dé thuc hién gidm sat, bao vé: (1)
Ngudi ding dau thanh pho truc tiép chi dao, trong trudng hop can thiét cd thé
giao thém 01 Lanh dao cap phd cua minh dam nhan nhiém vu thutoncr true, giap
Nguai dung dau (2) Nguoi dung diu don vi chuyén trach true ttep chi dao, trong
trudng hop cdn thiét ¢6 thé giao thém 01 Lanh dao cip phé cia minh dam nhan
nhigm vy thudng true, gidp Ngudi dung dau; (3) Chi dinh bd phén chuyén trach
vé& an toan, an ninh mang thugc don vi chuyén trach vé CNTT; (4) Thanh lap
T&/Ddi bao dam an toan, an ninh mang/Ung ciu su ¢d lién nganh véi sy tham gia
cua dai dién céc co quan, td chire true thude do don vi chuyén trach lam thudng true.

(2) T6 chite hodic doanh nghiép gidm sit, bao vé chuyén nghiép

Té chirc hodc thué doanh nghiép giam sdt, bao vé chuyén nghi¢p: bén canh
luc luong tai chd, mdi hé théng théng tin tir cdp dd 3 trd 18n cin ¢6 sy giam sat,
bao v¢ cua lyc luong chuyeén nghigp. Luc lugng chuyén nghiép co thé 1 don vi
chuyén trach ctia Bd Qudc phong (BS Tur Iénh 86, Ban Co yéu Chinh phi), Bo
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Cong an (Cuc An ninh mang va phong chéng tgi pham cong nghé cao), hodc doanh
nghiép dugce cdc co quan ¢6 tham quyén cdp phép.

(3) T6 chiie hodc doanh nghlep doc lap klem tra, danh gid dinh ky

Té chirc hoiic thue doanh nglnep doc lap klem tra, danh gia dinh ky: dinh
ky tdi thiéu 01 nam mot lan ¢6 6 chire hodic doanh nghlep ddc 1ap véi td chirc
hoic doanh nghzep glam Sét, bao vé de thye hién kiém tra, danh gid, ra quet phat
hién lo hong, dlem yéu, ktem thu xam nhap he thong de tur do co blCIl phap phong
ngua khéc phuc phu hofp

| (4) Ket n01, _chla sé thong tm vm He thong dreu hanh An nmh mang
Quoc gla " : : :
Thtrc hien ket nbi, chia se thong t1n vou He thong dleu hanh An nmh mang

'Quoc gia cua Trung tim An ninh mang qubc gia, Cuc An mnh mang va phong
_chong i pham st dung cong nghe cao Bo Cong an 3

d) Phuong an bao dam an toan thong tm mang, an mnh mang

Mo hmh dll’O‘l day md ta céc yeu cau vé ky thuat bao dam an toan thong tin
theo ti€u chuan qudc gia TCVN 11930: 2017. Cac yeu cau cu the duoc xéc dinh
- dya vao cap do cua hé thong théng tin tu’ong ung can bao ve.

Hinh 9. M6 hinh yéu ciu vé ky thudt dam bao an toan thong tin

Céc yéu céu duge nhom lai thanh 04 nhém: (1) An toan ha tgAmg mang, (2)
An toan may chu, (3) An toan tmg dung, (4) An toan dit lidu, cy thé nhw sau:

i) Bao dam an toan mang

Thiét ké phirong én bao dam ATTT: dua ra cac phuong an thiét ké céc viing
mang trong h¢ thdng theo chirc ning, cc ving mang; phuong an quém 13’( truy cap,
quan tri h¢ thong tr xa an toan; phuong an quan ly truy cap gitra cac ving mang
va phong chéng xam nhép; phwong 4n cin bing tai, dy phong néng cho cac thiét
bi mang; phuong an bao dam an toan cho mdy chu CSDL; phuong an chén loc
phan mém doc hai trén mdi truong mang; phuong an phong chéng thn cdng tir
chdi dich vu; phuong an giam sat hé théng thong tin tdp trung; phuong 4n giam
st an toan hé thong théng tin tap trung; phwong an quan ly sao luu dy phong tap
trung; phuong 4n quan |y phin mém phong chéng ma doc trén cac may chi/may
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tinh nguoi dung tip trung; phuong an phong, chdng thit thoat dit lidu; phwong an
bao dam an toan cho mang khong day; phuong an quan ly tar khodn dic quyén;
phuong an dy phong h¢ théng G vi tri dia l)’/ khac nhau.,

Kzem sodt truy cap ttr bén ngoai mang duara phuorng an quan ly truy cdp
tir cdc mang bén ngoal theo chleu di vao hé thong t6i cac may chu dich vu bén
trong mang, bao gom cac dlCh vu/u:ng dung cho phép tu truy ¢@p tir bén ngodi;
_théi gian mét két no; phan quy€n truy cap; gid1 han ket ndi; thiét lap chlnh sach
wu tién. Phuong 4n can md ta chmh sach d6 dugc thiét lap trén tknet b1 he thong nao

~ Kiém sodt truy cdp tir bén trong mang duara phucmg an quan ly tr uy cip
tir cdc may tinh/may cht bén tlong mang theo chleu di ra cac mang bén ngoai va
cdc mang khéc bén trong mang, bao gom: cac ung dung/dich vu ndo dwoc truy
"cap, quan ly truy cap theo dia chi thiét bi; phuorng an yu tién truy cap Phuong an
“cAn mo ta chinh sach do dLI‘O'C thlet Iap tlen thLet b1 hé thong nao. = o

_ Nhat ky he thong dua 1a phu'ong an quan ly nhat ky | he thong (log) nen cdc
thiét bj hé thong vé bat chuc nang gh1 log, thong tin ghi log, thm gran dung 1u’0’ng .
ghl log, quan ly log ;

Phong chong xdm nhap dlra ra phuong an trién khal/thlet lap céu hmh clua
- thiét b phong, chéng xam nhap IDS/IPS hogc chire ndng IDS/IPS tlen tlnet bi
R -tuong lra c6 trong he thong nham dap u:ng yeu cau an toan. o :

; o Phong chong phan mem d‘oc haz frén moz tr zrmfg mang dlra 1a phu’ong an
3 tnen khai/thiét 1ap cau hinh cta thlet bi dé thuc Iuen chirc ning phong chong phan
_ j_mem doc ha1 trén modi tmong mang dap | u*ng yeu cau an toan. i

" Bio vé thzet bz he rhong dua ra phurong an trién kha1/th1et lap ciu h1nh chirc
~'niing bao mdt trén céc thiét bi c6 trong h¢ thong nham bao dam bao dam an toan
cho thlet b1 tronfI qua tl inh str dung va quan ly van hanh R

11) Bao dam an toan may chu

Xac thwc du:a ra phu'orno an thlot lap chlnh sach X4c thu‘c t1 én ‘may chu dé
bao dam viéc xéc thue khi ding nhdp vao may chu an toan.

Kiém sodt truy cdgp: dua ra phuong an thiét [4ap chinh sach kiém sodt truy
cdp trén mdy chi dé bao dam viée truy cip, stt dung mdy chu an toan sau khi ding
nhdp thanh cong.

Nhat ky hé thong: dua ra phuong an quan 1y nhét ky hé théng (log) trén cac
may chu vé: bdt chirc ning ghi log; thdng tin ghi log; thoi gian, dung lwong ghi
log; quan ly log.

Phong chong xdam ‘nhdp: dua ra phuong an thiét 14p cdu hinh bao mat trén
méy chi dé bao bao vé tn cong xdm nhdp tlr bén ngoai.

Phong chong phan mém djc hgi: dwa ra phuong an thiét lap chu hinh bao
mét trén may chu vé: cai dit phdn mém phong ch0n0 md ddc ¢6 ban quyén; do
quet md doe; xir ly ma doc; quan ly tdp trung phin mém phong chéng ma doc...
dé phong chng mé doc cho may chu.
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Xur Iy may chu khi chuyen giao: dua ra phuong an xoa sach dit lleu sao luu
dy phong dix ligu khi chuyén giao hoic thay dbi muc dich st dung

iii) Bdo ddm an toan ung dyng

Xdc thye: dua ra phu’orng an thiét lap chlnh sach Xac terc tré en u‘ng dung dé
bao dam vige xac ther khi dang nhap vao may chu an toan, . - :

- Kiém soat t; uy cap: dua 1a phu’dng an thlet 1ap chlnh sach klem soat truy
cip trén ung dung d& bao dam vige tluy cap, st dung ung dung an toan sau khi
- dang nhap thanh cong - : . AP

Nhét ky he tlzong dua ra phu’O’ng an qmn ly nhat ky he thong (10g) trén cdc
- ing dung vé: bat chuc nang ghl iog, thong tm ght log, tho*1 glan dung luong ghl
'_log, quan ly log ' : o DRSO

Béo mdit thong tm lién Iac dn’a ra phu’(mg 4n mé hoa va su’ dung g1a0 thtrc
_mang hoac kénh két nm mang an toan khl tmo do1 du’ liéu qua mdi tr u'o*ng mang.

Chong chéi bo: duara phuong an ap dung va bao vé chir ky s6 de bdo vé
'tlnh bl mat va chong chm bo klu gm/nhan thdng tin quan trong qua mang

An toan ing dung v md nguén: dua ra phu’orng an cau hmh/thlet lap chire
ning bao mit cho tmg dyng va phtrO‘ng an bao vé ma nguon n’ng dung

iv) Bio dam an toan dir lleu |

Nguyen ven dir lreu dua ra phuorng an 1Lru trit, quan ly thay ddi, khéi phuc
dit liéu bao dam tinh nguyén ven cla dit ligu.

Bdo mat dit liéu: dua ra phuong an luu trit, quan ly thay 601 khOl phuc di
liéu bao dam tinh bi mét cua di ligu.

Sao lieu dir phong: dua ra phuong an sao luu dy phong du liéu: céc thong
tin yéu cau sao luu dy phong; phén loai dit liéu sao luu dy phong, hé thong sao
lwu dyu phong; dit ligu sao luu dur phong cin duge luu trit & 1 vi tri tach biét vdi
hé théng dit li€u gdc; co phuong an cb lap dit li¢u dy phong sau khi sao luu tranh
cac cude tn codng ma doc mé hoa dit ligu tong tién (sao luu thi cong dinh ky, ngat
két ndi mang hé thdng sao luu dy phong,...).

¢) Phwong 4n quén Iy an toan théng tin mang, an ninh mang

Mb hinh dudi day mé ta cac yéu cau vé quan Iy an toan thdng tin theo tiéu
chuan qubc gia TCVN 11930: 2017. Céc yéu cau cu thé duoc x4c dinh dya vao
cap d6 clia hé théng thong tin twong tng can bao v¢.
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: toanmang Sl Ung dung i todndirlify ] | 10dn dia duds

uintjsves |- |

Hmh ] 0 Mo hmh cac yeu cau ve quan IV an tomz thong tin .

Cac yeu cau vé quan ly dlroc chiara lam 05 nhom (I) Chmh sach an toan
thong tin, (2) TS chirc bao dam an toan thong tin, (3) Bao dam nguon nhan lye, '
(4) Quan ly thlet ké, xdy du’ng he thong, (5) Quan ly van hanh an toan he théng
thong tin, cy thé nhtr sau: . T

1) Chmh sach an toan thong tm _ | -

Chinh sach an toan thdng tin bao gom cac ndi. dung co ban nhu

- Muc tiéu, nguyén tic bao dam ATTT. . -

- Trich nhiém bio dam ATTT: md t4 trich nhiém bio dim ATTT ctia don
vi chuyén trach vé ATTT va céc dbi twong thude pham vi diéu chinh clia chinh
sach ATTT.

- Pham vi chinh sach ATTT mé ta pham vi chinh sach, d01 tLI‘O’Ilg ap dung
chinh sach bao dam ATTT cua to chure.

ii) ‘T8 chirc bao dam an toan thong tin

3

Cung cip thdng tin vé co cdu, td chirc bdo dam ATTT cia to chirc, bao
gom: don vi chuyén trdch vé ATTT; co ché, dau moi phdi hgp véi co quan/to chiic

c6 tham quyén trong hoat dong bao dam ATTT,

»

iii) Bao dam nguon nhan Iye

Dua ra chinh sach/quy trinh thuc hién qudn 1y bao dam ngudn nhén luc
ATTT cua td chie, bao gom tuyen dung can bo; quy che/quy dinh bao dam ATTT
trong qud trinh lam viéc va chdm dit hodc thay déi cong viéc.

iv) Quan ly thiét ké, xiy dung hé thong

Bua ra chinh sach/quy trinh thye hién quan ly thiét ké, xay dung hé thong
clia td chite, bao gdm: thiét ké an toan hé théng théng tin; phét trién phin mém
thué khoén; thit nghiém va nghiém thu hé thong.
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v) Quadn ly vin hanh an toan h¢ thong
Quan ly vin hanh an toan hé thong bao gom 09 ngi dung quan ly:

- Quan Iy an toan mang: dua ra chinh sach/quy trinh thue hién quan ly an
toan ha ting mang cia to chire, bao gbm: quan Iy van hanh hoat dong binh thudng
cha hé thong, cap nht, sao Juu dy phong va khoi phuc hé théng sau khi xay ra sy
cb; tr uy cdp va quan ly cAu hinh hé thong, cau hinh téi wu, ting cu’O’ng bao mat
cho th;et bi hé théng (cung hoa) tr LI'O‘C khi dua vao van hanh Kkhai thac.

Quan Iy an toan may clm vd mtg dung du’a ra chmh sach/quy tlmh thye
hién quan 1y an todn mdy chi va g dung cla to chifc, bao gbm: quan Iy van
hanh hoat ddng binh terorng ctia hé thong may cht va dich vy; truy cip mang cia
'may chi; tr uy cép va quan tri may chu va g dyng; cp nht, sao luu dy phong
va khdi phuc sau khi xay ra sy c0; cai dat, g& bo hé dleu hanh, dich vu, phan meém
trén he théng; két ndi va g& bo hé thong may chii va dich vu khoi hé thong, cau
hinh t6i wu va tang cudng bao méit cho hé thong may chu mrorc kh1 dua vao van
hanh, khai théc. - : S

Quan Iy an toan dif li¢u: dua ra chinh sach/quy trinh thue hién quan ly an
“toan dit liéu cua té chire, bao gdm: yéu cdu an toan doi véi phuong phép ma hoa;
~phan loai, quan 1y va sir dung khoa bi mat va dit liéu md hoa; co che ma hoa va
kiém tra tinh nguyén ven cua dir li¢u; trao dbi dit liéu qua mai trudong mang va
phuong tién luu trit; sao lwu dy phong va khoi phye dit lidu; cdp nhat ddng bd
thong tin, dur liéu gitta hé théng sao luu dy phong chinh va hé théng phu.

Quan ly an toan thzer bi dau cum dua ra chinh sach/quy trinh thyc hién
quan ly an toan thiét bi dau cu01 cia to chure, bao gom quan ly vén hanh hoat
dong binh thudng cho thlet bi dau cudi; két nbi, truy cp va su dung thlet bi dau
cudi tir xa; cai dat, két nbi va g& bo thiét bi diu cudi trong hé thong; cAu hinh toi
uu va tang cudng bao mat cho mdy tinh ngudi str dung; kiém tra, danh gid, xtt ly
dlem yeu ATTT cho thiét bi déu cu01

- Quan Iy phong chong phan mém doc hai: dwa ra chinh sach/quy trinh thyc
hién quan ly phong chong phan mem doc hai cua t6 chire, bao gbm: cai ddt, cap
nhat, st dung phin mém phong chéng mé doc; cai dit, st dung phin mém trén
may tinh, thiét bi di dong va viéc truy cip cdc trang thong tin trén mang ; gt nhén
tap tin qua moi tudng, mang va cdc phuo*nor tién luwu trit di dong; thyce hlen klem
tra va do quét phin mém ddc hai trén todn bd hé théng; kiém tra va xr 1y phéin
mém déc hai.

- Quan ly giam sat an toan hé thong thong tin: dua ra chinh sach/quy trinh
thuc hién quan ly phong chéng phin mém ddc hai cta td chirc, bao gom: quan ly
van hanh hoat dong binh thudong cua hé thong g1am sat; doi trong giam sat bao
gom; két n01 va gui nhat ky hé thdng; truy cdp va quan tri hé théng gidm sat; loai
thong tin can duoc giam sat; luu tra va bdo vé thong tin giam sat; theo doi, gidm
sat va canh bao sy cd; bd tri ngudn lye va td chirc gidm sat.

- Qudn Iy diém yeu ATTT: dua ra chinh sach/quy trinh thyc hi¢n quan ly
diém yéu ATTT cua 6 chiic, bao gdm: quan ly thong tin cac thanh phan c6 trong
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hé thong c6 kha ning ton tai diém yeu ATTT; quan ly, cdp nhat nguon cung cap
didm yéu ATTT; phan nhom va mue do cua diém yéu; co ché phm hop vai cac
nhom chuyen gia; kiém tra, danh gia va xur ly diém yéu ATTT tr wac khi dwa hé
thdng vao st dung; Quy tunh khoi phuc lar hé thong

- Quan Iy sir b A TTT: dua ra chinh sach/quy trinh thye thll quan 1y su ¢b
ATTT cia td chire, bao gom phan nhom su ¢d ATTT; phuong an tiep nhén, phat
hién, phén loai va xu ly thong tin; ké hoach ¢ ing pho su co ATTT; giam sat, phat
hién va canh bao sy ¢6 ATTT; quy trinh g ctu sy cb ATTT thong thuong; quy
trinh wng ctru sy ¢d ATTT nghiém trong; co che phm hop trong v1ec xu 1y, khic
phuc such ATTT dlen tap phm)’ng an xu iy s co ATTT | '

- Quan ly an toan, ngu‘m Sir dung d‘au cuoz dua 1a Chmh sach/quy trinh thuc
hién quan 1y an toan ngudi str dung dau cudi cha t0 chire, bao gom: quan ly truy
_"_Cflp, str dung tai nguyen ndi bd; Quan ly truy cap mang Va ta1 nguyen tten Internet;
~.cal ddt va st dung may tmh an toan. '

I11. Lép Dit ligu va nen tang 16i

Lép Dit licu va nén tang 15i 14 16p trung tm, 6 vai trd quan trong cua
Khung kién trac, noi dit lidu dugc tao ra, luu tri¥, chia se va xu ly. Dir li¢u trong
-céc co 86 dit liu phai duoc chuan hoa bao dam nguyen tac “dung, du sach song,
: thong nhit, ding chung o :

1. Yéu cau dm VO’l Du litu va nen tang 16i

- Tudn thu Lujt Dt ligu, Ludt Giao dich dlen tu’ Luat Bédo vé du liéu ca
nhén va cac tiéu chuan qubc gia, quoc té vé& luu trit, mo hinh dit liéu chudn, dinh
danh dién tir, cu trtic va dinh dang trao doi (XML/JISON), tur dien dit liéu, chia
s¢ lién thong.

-Co s¢ dit liéu qudc gia phai duge huu trit dit lidu trén co so ha ting cia
Trung tm dit liéu qudc gia. Co s& dit lidu chuyén nganh va co s¢ dit liéu khac
clia co quan nha nude duge luu i di ligu trén ha tang ctia Trung tam du ligu
qudc gia hodc ha tng clia co quan, td chirc khac dap (g tidu chuin vé Trung tam
dit lidu. B6i vé6i dit lidu dung riéng va dit lieu thude linh vye quan sy, quoc phong,
an ninh, d6i ngoai, co yeu thye hlen fuu trir dit lidu trén co s& ha ting cta Trung
tam du [igu qudc gia khi dugce sy dong ¥ cia chu sé hitu dur ligu,

-Dit lidu va nén tang 16i phai tudn thu Khung kién tric dit lidu qudc gia,
Khung quan tri, quan ly dir li¢u quoc gia va Tur dién dir lidu ding chung; cic tiéu
chudn quoc gia khdc hoc tiéu chuin qudc té vé mé hinh dit lidu chuan, dinh danh
dién tur, cau truc, dinh dang trao ddi (XML/JSON), tur dién dit lidu va céc quy udc
chia sé lién théng.

- C4c hé thdng co s¢ dit lidu qubc gia, chuyén nganh, nén tang phén tich dit
liéu 6n, AT déu phai 4p dung chung tur dién dir lidy, tidu chuan ma héa, chudn héa
danh muc phyc vu tich hop, ddng bd, trao déi xuyén sudt véi Trung tam dir liéu
qubc gia, cac nén tang tich hGp chia sé; bao dam tudn thit nguyén tic “dir lidu
nhip mét lan — ding nhidu noi”.
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-Céc nén tang chia s¢ dit li¢u, nhan di€n dinh danh dién tir yéu cau ddng bd
tiéu chuén vé xac thuc, quan iy danh tinh so lwu tri, kiém chimg, APl mo, bao
dam kha mng tuong tac ca ndi bg va da nén tang ben ngoa1 sdn sang tich hop
cong ngh¢ moi (A, B[ockcham loT ...). ' ' : :

-Nén tang phén thh di ligu lon va tri tué nhan tao dung chung duoc x4y
dung trén nguyen tic tudn thi cac tiéu chuan vé hiéu ndng tinh toan, quan tri mo
hinh Al nén tang, _dam bao chit hrong va bao mét du ligu phi hop voi cac khung
quén ly rii ro AI theo tieu chuan quoc te va quy dmh phap luét Vlet Nam.

-Débi v6i nén tang Al dung chung, _can thiét lap co che kiém soat chat ché
v& dit lidu huan luyén, tinh minh bach va kha néng giai trinh cia cac mo hinh tri
tué nhén tao, phu hO’p voi yéu cau quan ly rii ro va dao duc tlong ung dung Al

2. Cac thanh phan cua Lo’p Dlt‘ heu va nen tang 16i .

2.1. Dlrheu va nen tang 101 dung chung gura cac co quan trong he thong
chinh tri: R IE RN FEREIT NS ER T P _

-Nén tang tu:h horp, chla s€ du heu Quoc gia (NDXP) Nen tang clna se,

_dleu phm dit liéu cua Trung tam dir ligu quoc gia (NDOP): la nen tang trung gian,

. dong vai trod quan trong « cho viéc ket ndi, chia sé dit lidu giita cdc hé thng thong

tin, CSDL ctia céc co quan nha nudc, bio dam di lieu dwoc chla sé thong sudt,
an toan vi tuan thit céc tidu chuan ky thudt. |

. -Nen tang dlnh danh va xac thu‘c dien tu 1a nén tang cung cap danh tinh sb
duy nhét cho cong dén, doanh nghiép va cac chu thé khac, cho phép xac thuc va
truy cap vao céc dlch vy so cua hé thonU chinh tri mot cach an toan, tin cay.

-Ban db sb quoc gla va he théng ma buu chmh dam bao dinh vi chinh xéc
céc dbi tuong quan ly.

_ -Nen ting phén tich di ligu 6n va trf tué nhén tao dung chung (Ven tang
Al): dugc x4c dinh 1a trung tdm cna qubc gia | so De dam bao tinh kha thi, nén tang
nay khéong phai 1a mot trng dung Al duy nhét, ma 1a mot ha tdng dich vu (Platform-
as-a-Service) cung cip cac tai nguyén ding chung nhu: ning luc tinh toan hi¢u
nang cao, cac md hinh nén ting (foundation models) da dugc hudn luyén sdn vi
cac dich vy AL 181 (thong qua giao dién lap trinh u’ng dr,mg API) cho toan by h¢
thong (nhue xit Iy ngdn ngit ti nhién, bao gom cd cdc ngén ngiF dan tée thiéu so,
nhan dang hinh dnh, phén tich di bdo, trg ly do, ...), glup cac bd, nganh, dia
phuong co thé khai thdc ning tue Al khong can dau tu ueng 1¢, thn kém.

- Nén tang trao dbi glao dién 1dp trinh tng dung quic gia (V- APEAO' 1a nén
tang trung tam phuc vu két ndi, cong bé, quan 1y va chia sé API cua cac co quan
trong hé thong chinh tri. Nén tang bao dam dit liéu va dich vu sé ctia Chinh phu
dugce cung cAp an toan, chuén hoa, c6 kha ning tich hop va khai thac boi khu vue
tu nhin va cong dong. 'V-APEX hinh thanh h¢ sinh thai API quoc gia, thiic day
phat trién Chinh pha 50, dong thoi tao dong e cho kinh té s6 va x3 hoi sb. Moi
hé thdng thong tin cdp bo, cap tinh, cdp x4 khi trién khai phai dang ky, cong bo
va tudn thu chudn API quéc gia théng qua V-APEX, bao dam lién thong, két ndi



31

théng nhét trén toan qudc.

-Co s6 dit lidu tdng hop qubc gia tai Trung tdm dir liGu quoc gla va Nén
tang chia sé, diéu phm dir liéu cha Trung tdm dix liéu quoc gia do By Cong an chu
tri, 12 thanh phan cdt 15i dé phan tich, cung cap thong tin phuc vu chi dao, diéu
hanh vi md. :

_ -Cac CSDL qubc gia, chuyen nganh bao gom cac CSDL quoc g1a (Ddn
cu, Ddr dai, Doanh nghiép, Can b cong chircvién chirc ong cdc co quan nha
nige.. ) va cdc CSDL chuyén nganh do cac B9, nganh chu quan xay dyng, bao

- gdm cé cac CSDL déc thu (dir liéu ve d‘ong bao din dc thiéu so0, quan Iy bién

gidi, ...}, 1a nguon cung cap du’ heu goc cot 101 cho m01 hoat dong cha Chmh phu

s0. o . : e

- Khung kién truc du’ heu quoc gla Khung quan t11 quan ly du heu V'l tur

-~ dién dit ligu dung chung - S |

2.2. Du’ ligu va nen tang 16i dung chung Thanh pho
a) Phuomg thlrc ket nm, chla sé du lidu

_ _ Cac nén ting, h¢ thong trng dung cla Thanh pho thye hien gtao tLep, lién
- thong véi CSDL Qudc gia, cac h¢ thong thong tin Bo nganh va cac nén tang, hé
thdng tmg dung thudc cac tinh thanh khéc qua 2 htnh thu’c sau ' :

- Hinh thie 1: ket nbi tap tmng thong qua Nen tang tich hop, chla sé du’ licu
quoc gia (NDXP), Nén tang chia sé, didu pho1 dit liéu cua Trung tam dir liéu qubc
gia; _ _
- Hinh thire 2: ket ndi truc tlep theo md h1nh phan tan v&i Nén tang chia sé,
tich hop ding chung cia cdc bd, nganh, dia phwong (LGSP cia B/nganh/dia
phurong).

Trudng hop cac don vi chwa c6 LGSP ¢ thé ket ndi theo hinh thirc phan
tdn qua DXP Node theo huéng dan ctia Bd Khoa hoc va Cong nghe (DXL Node:
H¢ théng quan ly két noi tich hop, chia sé di liéu phan tan: le hé théng trung gian
tzep nhdn yéu cau va phan hoz cdce truy van dich vy gitta cde HTTT/CSDL theo
mé hinh phdn tdn (i Cong vin s6 677/BTTTT-THH ngay 03 thing 03 nam 2022 ciia
B$ Thong tin va Tr uyen théng (nay la By Khoa hoc va Céng nghé), Phu luc 2.
Hirdng dan két néi nén tang phan tan).

- Két nbi trong ndi bs Thanh pho'

+ Cac hé thong ctia Thanh phd khi can két n01 trao ddi dit liéu véi nhau,
hodc khi cung cép dit ligu cho Kho dit liéu thi két ndi, chia sé dit liéu qua LGSP
ctia Thanh phé.

+ Viée két ndi, cung cdp, khai thac dit lidu gitta cac hé thdng thong tin phai
thyre hién qua cdc dich vu chia sé dit lidu (qua webservice, API hodc cac hinh thiec
phit hop khdc).
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b) Nén ting tich hop, chia sé dit li¢u Thanh phd (HCM LGSP)

Nén Lang tich hep, chia 56 dr Fdu quéé gia . e, Hén l;in;} chia s, aidu ph&l a2 figu 03
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Hinh 11. Cdc thanh phan co ban ciia LGSP

i) Phian mém nén tadng: la cac phz‘“m m_ém hé théno nén tang dung chung
phuc vu viée két noi, chia s¢, tich hop céc ung dung, cung cap dich vu dung chung
trong pham vi thanh phé, bao gdm cac thanh phan tidu biéu nhu sau:

- Truc tich hop (ESB), cung ¢ip céc chirc ning co ban bao gdm:
+ Giao tiép, twong tac va tich hgp dich vu

+ Xu Iy thong diép

+ Kiém so4t truy cdp dich vy, dinh tuyén théng diép

+ Quan 1y giao tiép, twong tic va tich hop dich vy

- Xdc thye tai khoan trong co quan dé cung cip cac chirc ning co ban bao
gdm: x4c thure va cip quyen quan ly an toan bao mat déi véi céc tac nhan [a dich
vu, hé théng, phdn mém str dung céc dich vu ding chung, chia sé ctia LGSP.

- Dich vu dit liéu dé cung cﬁp cac chirc ndng co ban bao gdm: quan ly cac
nguon di 1iéu; tao ldp dich vu dir lidu; quén 1y cac dich vu dit lidu; quan ly viée
str dung cac nguodn dit ligu, dich vu dit liéu.
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-Quén ly (mg dung truy cip tai nguyén dé cung cip cac chirc ning co ban
bao gbébm: ding ky, quan 1y, luu trtr, tim kiém, khai thac dit lidu ddc ta kién trac
huong dich vu (théng tin, dir liéu vé dich vu; théng tin, di liéu lién quan dén viéc
thiét ké, trién khai, cung cdp dich vy, chit lwong dich vu; tai liéu quan tri dich

vie).

- Quan ly giao dién lap trinh Gmg dung dé cung cp cdc chirc ndng co ban
bao gdm: cbng twong tac véi cic tic nhén sir dung dich vy; nhom dich vy truy
cép: trigu goi dich vu tai th(n dlem chay; lién két cac dich vy tai thoi diém chay;
quan ly cac mdi de doa mat an toan bao mat t10ng qua trinh tLl'O’Ilg tac, sir dung
dich vu. - SRR L :

- Gidm sat quy trinh xu ly nghiép vu dé cung cap céc chirc nang co ban bao
gom: quén ly, giam sat, tim kiém, thong ké, bdo céo, phan tich cic hoat ding

o ghiép vy dugce luu trir trong bién ban ghi luu nhat ky hoat dong (log ﬁle) su kién

nghiép vy theo thoi glan thu'c trong LGSP theo nhu cau quan tri.

-Dich vy thanh {04n truc tuyen g1ao dlen két ndi téi cac cong thanh todn
dién tir ciia bén thi ba -giap ngum dung c6 thé chon luya phuong thirc thanh toan
thich hop; kiém toan phuc vu vige (101 soat (khl can) truy van va bdo cdo giao
dich thanh toan dlen tr.

- chh vu ban do so (GIS) o
- Dich vu tich ho'p va phan tlch dix heu

i) Phin mém vén hanh: la cac phan mém dugc xdy dung phuc vu cong
tac quan ly, van hanh nen tang LGSP, bao gom cac thanh phan chinh nhu sau:

-Phan mém quan 1y, van hanh LGSP dé cung cip cac chirc ning co ban bao
gom: quan ly va kiém so4t trang thai hoat dong cac hé thong, trng dung, dich vu
thude nén tang LGSP; quan Ly toan b vong doi clia cac giai phap va dich vu thudc
nen tang tr lGe khai tao de cung cip dich vu cho den lae két thuc dich vy; Phan
phdi dich vu (dinh vi, heu tri¥, bién dich, triéu goi cdc img dung dich vu trong nén
tang LGSP); tao 1ap md ta mé ta dich vy; phat trién Uing dung thuc thi dich vuy;
kich hoat su thic thi dich vy; cong bb dich vu da phat trién; kiém thir dich vy;
dong goi va dua dich vu vao mdi trudng van hanh thét;

-Quan Iy danh muc dién t&r ding chung: tao 1ap, quén ly, duy tri, cap nhat,
khai thac cdc ban ma dién tu, danh muc dién tir diing chung cua tinh. Céc bang
md nay can phai tudn thu cdc quy dinh hién hanh, c¢6 phuong an két ndi, st dung
lai cac danh muc dién tur da c6 thude c6 hé théng cta cac co quan & Trung wong.

iif) Dich vy diing chung: cac dich vu dung chung ¢é muc dich hd trg phat
trién céc (mg dung, bao gdm cac thanh phan diing chung cho céc tng dung ma
khéng phéi xdy dyng lai, cung cap t5i thiéu cac dich vu co ban dudi day va can
thuong xuyén cip nhét dong bd véi cac dich vy dung chung dugc cung cp trén
Nén tang tich hop, chia sé dit liéu qudc gia:

- Dich vy lién thong van ban, ho so:
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+ Lién thong vdn ban: g van ban lién thong cac c¢ip, nhdn vin ban lién
thdng, canh bdo qua email va SMS khi cac don vi glri viin ban 18i, khong nhan
van ban vé, khong, phan hdi trang thai vin ban, thoncr ké tinh hmh gti nhan van
ban cia cac don vi tham gia lién thong

+ Lién thdng hd so: giri hd so: tiép nhan tna két qua mt cap nhat, tir chdi;
nhan hé so lién thong; don vi nhén cép nhat ttang tha1 nhén ho N llen thong, lién
théng ddng bd hd so day 1én Cong dich vu cong quoc gta :

- Lién thong hé thong cac bg, nganh: tich hop, chta s¢ du liéu nganh doc tir
cac hé thén g, thdng tin chuyén nganh cta thanh pho 1én bo chu quan va nguoc lai
thong qua Nen tang tich hop, chta se dir ligu quoc gia.

o -Dichvu Ixen thong he thong doanh nghtep twh hop va clna s¢ dit liu gitra
L cac he thong thong tin tr ong cac co quan nha nude va doanh nghtep voi nhau nhu:
hé thong thanh toan truc tuyen he thong dlCh vu btru chmh cong ich,..

‘ - Nhom dich vu xdc thure, cap quyen ngum dung tap trung (SSO) dlCh vy
xéc thuc cap quyen theo co ché dang nhép mét lan dbi vai nguoi ding la ca nhén,
doanh nghlep, to chite khi sir dung céc dich vu do Bg, Thanh pho cung cap; dich
vu xdc thuc, cap quyen theo co ché dang nhap mdt 1in ddi véi ngudi dung la can
bd, cdng chirc, vién chir, nguol lao dong cua cac co quan thude, truc thude BO,

Thanh pho khi stir dung cac g dung tiong n01 bo phuc vy Xt iy nghtep vu, cOng
tac quan Iy, ch1 dao dteu hanh SENS - - :

: 1v) chh vu thong tln. nhom céc dlCh vu khal thac chla s¢ dtt heu véi ¢ac
hé théng théng tin, CSDL qubc gia/bd nganh: :

- Cdng Dich vy cong Qubc gia;

-Nén tang dmh danh va xac thye dién ti;

-Hé thong dmh danh va Xdc thttc dlen tu;

-Kho dit lidu tong hop, kho dit lidu vé con ngud;
-Hé thong danh muc dién tir diing chung;

-Hg théng thong tin phuc vu giao dich di¢n tu;
-CSDL quéc gia vé d:?tti cu;

-CSDL quéc gia v& dit dai;

-CSDL quédc gia vé ding ky doanh nghiép;

- CSDL qudc gia vé tai chinh;

- CSDL quéc gia vé bao hiém;

-CSDL quéc gia vé can bd, cong chire, vién chic trong cac co quan nha nudc;
-CSDL quéc gia vé thi tuc hanh chinh;

-CSDL qudc gia vé hoat dong xiy dung;

- CSDL vé phat trién do thi;
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-CSDL qudc gia vé xudt nhip canh;
- CSDL quéc gia véy td;
- CSDL qubc gia vé ndng nghiép;
-CSDL quoc gia vé ho tich;
- CSDL québc gxa ve gido dyc dao tao
- CSDL quoc gla vé an sinh xa ho1
- ©) Nen tang tong hO’p, phan tlch du heu IR
Thanh pho da tuen khal '_ o e - |
-Hé thong thh hO‘p va chia s€ dtr lleu (Data Integ}anon P]atfo; m -~ DIP)

| :'; ' va He thong tich hop luu trit va chia s¢ dir liéu phi cau trac (File Storage Pla{fm "

"2 FSP) nham tlch hop tw dong cac co SO’ di heu tu’ cac he thong khac nhau Ve Kho o
dir liéu dung chung ctia Thanh pho o : '

' '_ - He thong chuan hoa va lam sach dtr heu (DTS) ttr nguon dtr heu goc

-Ha tang Kho dit li¢u dung chung clia Thanh pho dat tai Tlung tam dit ligu
cua Thanh pho tai Cong vién phan mem Quang Trung.

d) Nen tang ban do 50 dung chung ciia Thanh pho R 5

_Nén tang ban db sb dung chung Thanh pho la nén tang tICh hcrp cac dich
vu chia s¢ dit liéu khdng gian dia 1y tir cac co quan nha nude true thude Thanh
pho Nén tang bian dd s6 c6 kha ning tich hop, xtr 1y, phén tich di liéu tir nhidu
ngudn khac nhau dé tao ra dir liéu méi; cong b va chia sé dit lidu theo quy dinh
ctia phap ludt v& théng tin dja 1y, :

-Nén tang ban db sb dung chung Thanh phé duge xem 1a cbng dir lidu
khéng gian dja Iy cia Thanh phé dé cac co quan nha nude dang ky, md td va cong
b6 siéu dit lidu khong gian dia 1y, thyre hién cung cdp, chia sé dit liéu dé ngudi st
dung ¢6 thé tim klem tra ciru thong tin cua dit li¢u khéng gian dia ly va co chi
din nhim dé& dang tiép can trre tuyén dé khai théc va st dung di ligu khong gian
dia ly.

e) M hinh tb chire dit liéu tai Thanh phd

M5 hinh td chirc dit liéu tai Thanh phd duogce t& chire 1am 3 16p dit lidu nhu
hinh duéi day:
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- M5 hinh té chirc dit liéu 3 16p _bao_ gdm:

- Lép dit liéu Chuyén nganh: bao gf‘);n cdc CSDL cua cic co quan nha nuéce
duoc quan ly, str dung trong ndi bd dé hd tro céc tac nghiép va cong tac chuyén
mdn, thire hién cac dich vy cdng va thi tuc hanh chmh tong hO’p théng ké bao
cdo cua don vi. R

- Lép dit li¢u Dung chung: bao gdm céc dir lidu clia cac co quan nha nudc
duogc chia sé, dung chung dé hd trg tic nghiép va ra quyét dinh cua co quan nha
nude. CSDL dung chung con la 1op du ligu v6i muc tiéu lién thong, két ndi cac
thanh phan dit liéu tr cac hé théng thong tin khéc nhau thanh hé thong CSDL
théng nhit, chia sé, ddng bd trong cac co quan nha nuée tai Thanh phd.

- Lép dit liu ma: la dir ligu dugce cdc co quan nha nuwde chia sé qua Cong
théng tin dé ngudi dan, to chue su dung tao gid uri gia tang; tao hé sinh thai mo
phyc vy muc tiéu chuyén ddi s6 ctia Thanh ph.

Té chiec dit lidu 3- lop trén la co so dé xdy dung mé hinh Kién tric dit ligu
muyc tiéu ctia Thanh phd. To chire dit {idu 3-16p phu hop vGi xu hudng hign dang
duge rAt nhidu nude tién tién va cac nude dang phét trién trén thé gioi t11en khal.
To chire dit liéu 3-16p nay dic biét phil hop véi dinh hudng chuyén dbi sb va phat
trién d6 thi thong minh cia Thanh phé.

i) Dit liéu chuyén nganh

Nhom dir liéu chuyén nganh thudc cic hé thong théng tin chuyén nganh
cua cac co quan nha nudc tai thanh pho:

- Linh vuc Néi vy,

- Linh virc Tai chinh;

- Linh vuc Cdng thuong;
- Linh virc X4y dung;



- Linh vuc Giao thong vin tai;
- Linh vue Quy hoach — Kién truc;
- Linh vyc Tu phap, | '_ B
- Linh vyc Nong nghiép va Méi truong;
- Linh vyc Khoa hoc cong nghe
 <Linh vuc An toan thuc pham
-Lmh vuthe S
 _Linh vue Glao duc va Dao tao ' _. i
-~ Linh vye Van hoa the thao :
._l- Lmh vuc An nmh quoc phong; '_
- Lmh e Ngoal vy '
-Linh vyc Du hch _
- Linh vuc Dén tdc - Ton glao
-Linh vyc Thue;_ R
. -Q'L’_fﬁh vu’c Thanh tla, o
- Linh vic Hai quan.;
- Linh virc Théng ké;
-Linh e Toa 8 an;
-Linh vire Kiém sét;
- Cac linh virc khéac.
ii) Kho di li¢u dung chung

Kho dit lidu dimg chung ctiia Thanh phd déng vai tro 13 trung gian hd trg
cac chirc nang fuu trit va chia sé ditr ligu, luu trt danh myc dit liéu dung chung,
danh muc tir dién dit liéu, danh muc chuin dit liéu, danh muc dich vu chia sé dir
liéu ctia Thanh phd.

Viée chia sé dit ligu gilra cac don vi s€ dya trén ba hinh thirc: chia sé thong
qua dich vy dir lidu triee tiép tir cac hé thong thong tin chuyén nganh do cac sé,
ban, nganh, phudng, x4, dic khu quan 1y; chia s¢ dit liu chu (master “data) dugc
tao ra tur cac co ¢ dit liéu chuyén nganh; chia sé dudi dang tép tin. M?di ngudn dix
lidu b thé st dung mot hodc nhiéu hinh thirc chia s¢ di lidu trén.

Tty theo hinh thite chia s¢ dit ligu, fir cac dit lidu goc dugc tao ra tir cac hé
théng thdng tin chuyén nganh cta cdc don vi s& duoc st dung dé tao ra dit liéu
chu (master data) luu tai Kho dit lidu dung chung ctia Thanh phd, hodc tao ra cdc
dich vu chia sé dit liéu (4PIs), hodc tao thanh tép tin dé chia sé tryc tiép théng
qua Nén tang tich hop chia s¢ dit liéu cia Thanh phd.
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Theo Chién luge quan tri dit liéu, Thanh phé s€ tap trung vao 3 nhom dit ligu:

- Nhom di liéu vé nguoi dan: di lieu hanh C nnl , ho tlch y té, glao duc va
dao tao, an sinh;

-Nhém dit lidu tai chinh - doanh nghiép: dit liéu tong horp va thong ké thu
chi ngén sdch, quan ly dau ty cong, doanh nghtep hd kinh doanh ca thé;

-Nhém dit ligu vé dat da1 - do tln du heu dat da1 dur heu nen thong tin dia
1y, di heu nganh xay du’ng, giao thong, quy hoach klen trac.

Ngoai ra, Thanh pho thuorng xuyen [ chu’c 1 soat cap nhat danh muc cac
co s0 dit liéu dung chung cta Thanh pho dé lam co s& so hoa, tao lap, xay dung,
thh horp, chla s¢, khat thac st dung : :

m) He smh thal du heu m(r e

gt To chuc cung cap du lleu mO’ de ngu’orl dan doanh nghtep v chmh quyen
o the day manh hop tac cung xay dung mdt hé sinh thai san pham tién 1ch coO gia

ot cao, klen tao moi tr u‘(mg khuyen khtch sang tao va khm nghlep

- Ra soat ban hfmh danh muc va cung cép chc dit liu rnor thuoc céc nhom
chi dé ve Giao duc va dao tao, Cong nghé théng tin va Truyén théng, Khoa hoc,
- :Kinh té, Lao déng, Nong nghlep, Tal chmh Van hoa Du hch Xa ho1 Xay dyng,

Y te Stre khoe Tu phap, SRR R

1V, LO’p Ung dung va nghlep vu dung chung

Lop. Ung dung va nghi¢p vu dung chung bao gom cac he thong ung dung,
nén tang 50 phuc vy cac nghlep vu chung, xuyen sudt trong toan hé thdng chinh
tri ciia Thanh pho duge xay du’ng trén nguyén tac dung chung

1. Yéu cau dabi véi Ung dung va nghiép dung chung

- Tudn thd tidu chudn gIaO dién, quy trinh nghtep VUi mau API chuan hoa,
tich hop va chla sé dir lidu v61 hé thong 151.

- Cac ing dung, nén tang nghtep VU duno chun0 bit buoc tudn thu bd tiéu
chuén giao dién, tiéu chuin quy trinh nghiép vu mau, API chuin hoa, kha nang
tich hop va chia sé dit liéu vdi hé thong 181, bdo dam tdi s dyng ma ngudn, mo
dun chirc ning va kha ning lién théng mé rong vé sau.

-Hé théng nhu ConCr dich vu cong Qudc gia, truc lién thong van ban, h¢
thono thong tin bao cao, nén tang quan 1y can bd phai ddng bd yéu cau giao dién,
giao thirc tich hgp (nhir RESTful, SOAP ...), bdo dam moi trao ddi duoc ghi nhén,
theo vét ddy du, tinh kha kién (audit), phuc vu tra citu, xtr 1y tu déng va kidm soat
chit lugng ting dung.

- T4t ca céc nghiép vu can thiét ké kién triic mo, chong trung lap, huorng

dich vu (S04 ) mé dun héa, bao dam mé hinh “mét cira s6”, chudn hoa bidu miu,
giam thi tuc gidy to, ddng bd quy trinh quan tri va dit liéu chuyen d6i s6 todn hé thdng.

- Céc nén tang, tng dung nghiép vu chuyén nganh phuc vu céng tac tuyén
gido, quan ly bién gidi, canh bdo thién tai va cac nhiém vu chinh tri khac can dugce
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xdy dung trén nén tang kién tric mé, md dun hoa, ddm bdo tinh kha kién va kha
ndng tai st dung, tuan thu quy trinh nghi€p vu mau va tiéu chuan API chuan hoa
dé tang cudng tinh lién thong, dong bd va hiéu qué quan tri.

- Céc ung dung phdi dam bao tinh bao mat, ktem sodt truy cép va ghi nhan

day du hoat ddng theo quy chufin quan ly an todn thong tin, tao diéu kién thuan
lgi cho vmc glam sat, klem tra va ktem toan hé thong

2. Cac thanh phan cua LO’p Ung dung va nghlep Vu dung chung
2 1. Ung dung va nglucp vu dung chung quoc gla. SRS

-Céng chh vu cong Quoc gia: la cong thh ho’p thong tin va cung cép dlCh
v cdng trye tuyen tinh hinh giai quyet ket qua giai quyet th tuc hanh chinh cua
tit ca cac bo, nganl dia plmong trén co s¢ ket noi, tr uy xudt dir lidu tir cac H¢
: _thong thong tin giai quyet thit tuc hanh chmh C’lp bd, cAp tinh; ttch hop, cung cip

~céc dich vu tryc tuyen khéc theo yéu cau ctia Chinh phu, Thi twéng Chinh phu,

Céng Dich vy cong Quoc gia tai Ttung tim dir 1i€u quoc gia duge B Cong an,
Van phong Chinh phu va cac don vi ¢6 lién quan t11en khai xay dtrng, dinh hudng
-theo md hinh “mdt cua s8” str dyng dir liéu tryc ttep tir Co s& dit liéu téng hop
- qudc gia dé giai quyét thi tuc hanh chinh, tir d6 cit gidm thanh phan hd so, nguoi

- dan, doanh nghiép khdng phdi cung cap cac, gtay to, tai liéu dd co dir lidu, hudng -

toi cit giam chi phi di lai, thye hign thu tyc hanh chinh, cin bd cong chuc ttep
nhan hd so khong phai ktem tra d01 sodt thu cong ma ¢ the thure hién trye tiép
trén he thong

- Cong dit liéu quéc gla la dau mot aé cac co quan nha nude cong bd thong
tin vé& cdc loai dit lidu dang quén ly; cong b, cung cp dit liéu m& nhim ting
cuong tinh minh bach tr ong hoat dong cta Chinh phi va thac dy sang tao, phat
trién kinh té, xa hoi; dé td chitc, c4 nhan cung cap dit 1iéu phuc vu cho cc muc
tidu vi loi ich chung, cai thién viée cung cép dich vu cong, hoach dinh chinh sach
cdng hodc muc dich nghién cttu khoa hoc vi lgi ich chung; phuc vu co quan, td
chirc, cé nhan truy cép, tim kiém, kham phd va st dung dit li¢u m.

- Truc Lién thong vin ban qudc gia: 13 giai phap k¥ thuat, cong nghe duoc
trién khai tir Van phong Chinh phu téi cac bo, nganh, dia phuong dé két ndi, lidn
thong gui, nhan vin ban dién .

- H¢ théng thong tin phuc vu chi dao, diéu hanh ctia Chinh phti, Thi twéng
Chinh phu: 13 hé théng dua trén sé liéu thu thap tir cac bd, nganh, dia phuong
cung cap thong tin, hd tro dic luc cho qua trinh chi dao, diéu hanh ciia Chinh phil,
Thu tuéng Chinh phu.

-Hg thong thong tin bao cao qudc gta (bao gom Hé théng thong tin béo cdo
Chinh phii va Hé théng théng tin bdo cdo bd, co quan, dia phtro‘ng) 14 hé théng
dugce xdy dung hudng té1 muc tiéu: don gian hoa ché d6 bdo céo trong hoat dong
ctia co quan hanh chinh nha nuée; bao dam cung cép thong tin chinh xéc, ddy du,
kip thof, phuc vu hidu qud cong téc quan 1y, chi dao, didu hanh ctia co quan hanh
chinh nha nuée, ngudi ¢ thim quyén; giam ganh ning hanh chinh trong tudn thi
ché d6 bdo cho tai cac co quan hanh chinh nha nuéc, bao dam tiét kiém thoi gian,
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nhan luc thue hi¢n; hé thdng bdo cdo phat ddng b, théng nhét, bao dam cung cip
va truyén dan thong tin chinh x4c, day d, kip thdi, an toan, phuc vu thiét thuc,
higu qué cong tac quan ly, chi dao, diéu hanh cta co quan hanh chinh nha nuéc,
nguoi ¢o thdm quyen dbng thoi, giam tai ganh nang hanh chinh trong tuin tha
ché d6 bao céo tai cac co quan hanh chinh nha nuoc. :

-Hé théng thu dién tir (email) cong vu thong nhat la he théng thong tin
dung chung, cho phép co quan, don vi, ca nhan tr ong hé thong chinh trj giri, nhan
thong tin dudi dang thu dién tir thong qua mai truong mang He thong nay dugce
trién khai dung chung tir T1 ung wong den cap xa

-Hé thong thu dten tir phuo vu ttep nhan thong bao do co quan nha nude
giri dén: 1a hé thong dtrorc tuen khai trén ha tang Trung tam du liéu qubc gia véi
muc tiéu phuc vu cac co quatl, b, nganh dia phuong v cong dan Viét Nam sir
- dyng trong giao dich, giao ttep nham tng cuong tinh hiéu qué trong cong. v1ec
hanh chinh, bao v¢ dit liéu va thong tin quan ttong, dong thm dap trng nhu céu ve
S nnnh bach, tién loi ttong gtao ttep V01 cong dan, - =

-Nén tang hop tryc tuyen quoc gia la hé thong thong tm cho phep thu'c
hten hinh thire hop trirc tuyen bang phan mém hoic website thong qua mang
truyén so liéu chuyen ding, mang ndi bd (mang WAN) hodc mang internet dé

~ nhiing ngu‘ox & vi trf dia Iy khac nhau c6 thé cing tham gia cudc hop tlr xa, ma &

d6 ho c6 thé nghe, ndi, nhin thay nhau nhu dang & chung mot phong hop. Nén
tang hé thong théng tin bao gom: nen tang hop truc tuyen xtr Iy két ndi da diém;
hé théng ha tAng ki thuat hop truc tuyen (may chii, két noi mang, cloud luew trik, tuong
lua, ...). . _

-Nén tang quan 1y can b9, cong chue, vién chuc quoc gia la nén tang sb
ding chung phuc vy quén 1y théng nhit doi ngfl can bo cong chu‘c vién chirc trong
cac co quan nha nude tir Trung uong den dia phuong -

-Nén tang diéu hanh an nmh mang qubc gia do B¢ Cong an quan ly, thyuc
hién gidm sat an ninh mang tép trung, phat hign va didu phdi tmg phé su cd.

-Nén tang Binh dan hoc vy sd: 1a nén tang hoc tryc tuyen mé dai tra quoc
gia dé ddo tao, bdi dudng, phd cap kién thie vé chuyén ddi sd, k§ ning so cho
moi dbi fuong.

-Céc nén tang, tmg dung chuyén nganh dic thd phyuc vy cdng téc tuyén
gido, din vin, quan ly bién gidi, canh béo thién tai va cac nhiém vu khac cua céc
co quan trong hé thong chinh tri.

- Ung dung va nghigp vu dung chung cua Dang, Quéc hoi, Mat trAn T quéc.

Danh muc cic nén tang s0 qgoc gia, nén ting sé ding chung ciia nganh,
linh vwe, ving (theo Quyét dinh so 2618/QD-BKHCN ngay 11/09/2025 cuia Bo
Khoa hoc va Cong nghé), bao gdm:

-Nhém cac nén ting sb giai quyét thii tuc hanh chinh va twong tac véi
ngwoi dan, doanh nghiép
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tham gia vao qua tr 1nh lap phap, glam sat va
dong gop y kién; tlep nhén p 1an h01 Va ket
noi voi clr tri o

Quéc hoi

STT Tén nén ting CO: quan Tl‘lm gtan
chit quan hoan thanh
Nén tang s6 twong téc dai biéu véi cong dan, |
clr tri; tao mdi trwong dé cong dan, cir tri - Vin pho n.
PROTE | Nam 2025 - 2026

| Van ph(‘)ng

tuc hanh chinh céc linh vyc thude pham vi

Cong nghé

2 |Cong dlch vu cong quoc gla S Chmh phu N.érn 2025 - 2026
Nén tang/He thong thong tin giai quyet tha Bo Con e S
3 ] tuc hanh chinh céc linh vie thudc pham vi g g S 3171272025
quan 1y nha nude cua Bd Cong an an -
| Nén tang/He¢ thong thong tin giai quyet thu__: _' .-.B.(“) Quﬁ c D
4 | tyc hanh chinh c4c linh vuc thude phamvi - hone 31/12/2025
quin Iy nha nudc cla B Quoc phong - p 1Ong B
Nén tang/Hé thong thong tin giai quyet thu Bo N o |
5 | tuc hanh chinh céc linh vuce thude pham v1_ o g S 3171272025
quan ly nha nudce cia Bo Ngoai glao L giao. v
L Nen tang/H¢ thong thong tin giai quyet tha | o -
6 | tuc hanh chinh cic linh vue thudc pham vi | BONoi vy 31/12/2025
__|quan 1y nha nudc cia Bo Noi vy ' o e
Nén tang/Hé thong théng tin giai quyét thit B(‘) Ttr v
7 | tuc hanh chinh céc linh vye thude pham vi ha 31/12/2025
quan [y nha nuéce caa Bd Tu phap phap
Nén tang/IHé thdng théng tin giai quyét thi B5 Tai
8 |tuc hanh chinh céc linh vuce thude pham vi hinkh 31/12/2025
quan ly nha nude cua B Tai chinh chin
Nén tang/Hé thong thong tin giai quyét thu B4 Con
9 |tuc hanh chinh céc linh vuce thudc pham vi thuon g 31/12/2025
quan ly nha nuéc cua Bo Cong thuong &
Neén tang/Hé thong thong tin giai quyét thu B6 NG
0 Nong
{o |t hanh chinh cde finh vyre thude pham v opie o3 1 317122025
_ quan 1y nha nudce cua B Nong nghiép va Mgi rron
Madi trudng g
Nén tang/Hé thong thong tin giai quyct thu B8 X4
11 !tuc hanh chinh cdc Iinh vuc thude pham vi dum Y 31/12/2025
quan 1y nha nude cua B Xay dung 1S
Nén tang/Hé thong thong tin giai quyét thi B Vin
tuc hanh chinh céc linh vyc thude pham vi hoa, Thé
12 qudn ly nha nude cia BY Van hog, The thao | thao va Du 3171272025
va Du lich lich
03 Nén tang/Hé thong thong tin giai quyét'thﬁ Bl?g?\lfza 31/12/2005




STT

- Tén nén ting

Co quan
chu quadn

Thoi gian
hoan thanh

quan ly nha nuée cia B6 Khoa hoc va Cong
nghé

Nén tang/Hé thong thong tin giai quyét thu
tuc hanh chinh céc linh vye thude pham vi

B Giao

14 quan ly nha nude cta B Gido duc va Béo . dyc :.;e;Da_o 311212025
Nen tang/I1é thong thong tin gidi quyet thu | )
15 |tuc hanh chinh cac linh vuc tl}uoc pham vi Bo Y té 31/12/2025
quén ly nha nudc cta BO Y € o : '
Nén t\ang/H’e; thm’lg _tghong tin giai quyét thp B Din toc
tuc hanh chinh céc linh vye thuge phamvi |77 "
16 - “vaTén 31/12/2025
quan ly nha mroc cua B Dan toc va Ton o Sy
_ gidao .
glao i : L R
Nén tang/Hé thong thong tin giai quyet thu B Ngén héng
tuc hanh chinh céc Iinh vyc thudc pham vi N
17 Nha nuée 31/12/2025
quan ly nha nudce ctia Ngin hang Nha nude o :
Viét Nam
Viét Nam : :
Nén tang/Hé thong thong tin giai quyét thu T.hE.l.t..ﬂ:l tta B
18 |tuc hanh chinh cdc linh vic thudc pham vi Chinh phil 31/12/2025
qudin 1y nha nudce cua Thanh tra Chinh phu ' Pt
19 |Cdng thong tin mot cira qudc gia }iﬁ;ﬁ[ Nam 2025 - 2026
- Nhém cde nén tang phuc vu quﬁh tri va chi dao, didu hanh
A A 2 Co quan Thi gian
STT ’ Tén nen tang chi quin hoan thanh
H¢ thong thdng tin bdo cdo tdng hgp trén co Vin
s¢ thu thap, tich hop, chia sé dir li§u béo cao phong
20 |cua cac co quan d€ tong hop, phan tich du Trung Nam 2026
liéu nham phyc vu cdng tac chi dao, diéu uong
hanh tai cdc co quan dang. Béng
Vin phong s6 khdng gidy td, lam viée trén
moi tredng s6 dung chung cho toan b cac
co quan dang tr Trung wong dén co s&:
- Quan 1y van ban di€u hanh tac nghigp; Van 2025 thue hién
- S6 tay Pang vién; phong . ' '
. o cac hang muc
21 |- Thi dua khen thudng; Trung IR T
s T O cap thiét, va céc
- Quan ly don, thu khiu nai to cao; uong A tidn theo
- Theo déi tinh hinh thye hién nghi quyeét, Dang P

chi thi, két ludn cua Trung wong;
- Quan ly bao cao lanh dao chu chot hdng
thang;
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STT

Teén nén ting

Co quan
chu quan

Thoi gian
hoan thanh

- Quan ly chuong trinh lam viéc cta Bo
Chinh tr1, Ban Bi thu;
- Quan ly hd so cdng viéc;
- Quan ly lich cong tac;
- Thu vién chen t;
- S6 hoa va quan ly s hoa;
- Trg 1y 4o tmg dung tri tué nhan tao, du heu
16n; . PRI
- 1é théng dao tao tl \re tuyen

- Cac g dung s6 phyc vu cong tac chuyen B

mdn nghiép vu khac.

Hé¢ thong thong tin phuc vu hop va Xu ly

“Vian

cong viéc, Nen tang hop trirc tuyen Nen phong |
22 |tang lam v1€c cong tac trén moi truong s6 Trung - | Nam 2025
cho phép tr Len khai trén nen tang dzen toan | uong ..
dam may. o : : Dang
Hé thong rng dung 5O dung chung phuc vy
quan tri, dleu hanh: = -
- Quan Iy vin ban didu hanh;
- Quan ly hd so can b, cong chiic;
- Quan 1y cong tac ké hoach, tai chmh ké Vian
23 |toan; phong Nam 2025-2026
- Quan ly tai san, vat tu, phuong tién; Quéc hoi
- Quan ly cong tac dao tao;
- Cong tac Pang, doan thé;
- Thu vién sb;
- Luu trit s9.
Nén tang ho trg hop Quéc hoi:
- G& bang ghi am,; Van
24 |- Thu thip, tdng hop thong tin; phong | Niam 2025-2026
- Thu dién tir cong vy; Quéc hoi
- Hop théng minh. ..
Hé thdng quan 1y co sd dit lidu theo d6i tinh Van
25 | hinh thye hién nhiém vu do Chinh phu, Thu phong Néam 2025-2026
tudng Chinh phi giao Chinh phu
_ Vian :
26 |Hé thdng thong tin bdo cdo Chinh phu phong Nam 2025-2026
Chinh phu
Hé thong (mg dung phuc vu cong tac quan 1y <
N oL O N . Vin
tai chinh, tai san cua Pang, bao dam quan ly \
27 2 I . \ A phong 2026
thdng nhat trong cac co quan dang trén moi Trung

tredng 80, ¢6 két noi, chia sé dir liéu vdi hé
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g A R Co quan Thoi gian
ST Ten nen tang chit quin hoan thanh
thdng tai chinh, tai san cua cic b, nganh co wong
quan lién quan. : : Dang
- Nhém cdc nén ting cung cAp dlCh vy ha tang co ban dung chung
STT Tén nén tang Cg:_quzin  _;'. -_T_I‘lq'l_gl‘an_ | Ghi cht
chu quan hoan thanh .
Ncn tang dmh danh va xac thu’c Vanphong | = o0 L Co két
28 | dién tir tip trung tiong cac co Trung wong | Nim2025 | ndiva
quan dang Pang | str dung
29' | Nén ting dinh danh va gac thye B é C(‘)ngan Ném 20252026 | dinh
o dign tr IR BERE ~of danh |
10 Nén tang dinh danh va xéc thuc | Van phong - | Nﬁrhi2025-20.2 6 | th_é_l;ig _.
| dién t& tép trung cua Qudc hoi “Qubc hoi RS O nhat
Nén ting phén tich, xtrly dt | Vén phong IR |
31 | liéu tong hop cha cac co quan | Trunguong | 2026
dang bang s
39 | Nén tang tong hop, phéan tlch du_ Vén;phb?.g : Ném 2025_202 5
liu cua Quoc hoi - Qudc hdi o
Nén tang hd trg cong tic chuyén |
ddi 6 ctia Quéc hoi dua trén tri
tué nhan tao.
- HA trg tra clru tai lidu, t6m tit
du an ludt, viin ban;
- Phén tich di¥ liéu nghi trudng, Vin phone 3 :
33 | phat hién xu huéng dw ludn; L Pse | Nam 2025-2026
- Gigm sét vige thu thi chinh | 200¢ 1!
sach; '
- Ra sodt su chong chéo cia vin
ban phap ludt;
- Téng hop, bdo cao, hd tro
cdng téc thim tra.
34 Truc lién thdng vin ban qudc Ve“u} phbng Nim 2025-2026 o
gia Chinh phu Céc nén
Nén tang chia s¢, diéu phdi du tang két
35 | liéu ctia Trung tam dit ligu quoc Bo Coéng an | Nam 2025-2026 ndi, lién
gia thong
S C B§ Khoa thong
36 | Nentangtichhop, chiasedr 1) "y s | Nam 2026 nhét
liéu qudc gia X
nghé
37 | Nen tang tich hop, chia s¢ dir | Vanphong | 055 706
liéu cua Quoc hoi Qudc hot
38 | Cong dit liéu quic gia Bo Céong an | Nam 2025-2026
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STT Tén nén ting Coﬂ’_quz_‘l;n ' 1{101 slan Ghi chu
‘ chu quan hoan thanh
Nén tang dién todn dam mdiy o '
39 | trong Trung tam du’ ligu qubc B6 Coéng an | Nam 2025-2026
gia O I
H¢ thong thu dién tir phuc vy
40 tlep nhén thong bdo do co quan Bo Cong an Nam 2025-2026
nhd nudc gui den o o
41 | Sandilicu 1 Bo Cong an_| Nam 2025-2026
42 Nén tang (.:huOl_ 1;110_1_ I B(_) Cong " "Nﬁm_'2025-2026
(blockchain) qudc gia , R
43 | Trg ly do qudc gia .1 BoCongan | Nam 2025-2026
44 ;I‘;'gng tam tmh toan hieg nang | Bs C_(“)ng. 'én | Nim 2_02_5;2026 |
45 Hé thong Tir dién du’ 11¢11 dung g B_.@ Céng an Néﬁi 202 -572' 026
. chungquocgla.._,- : EREEES
46 Irizrll tang SOC quoc gla the hé¢ - 'BC) Cﬁng _‘;m. 1 Nam 202 6
47 ?12 thong p-:ho‘?g:_ ve .,-m??g 9U0¢ | Bs Congan | N&m 2026
-Nhém nén tén.g. phuc vu n.g'hiép. vu Chl_l)’éll__ll.g_ﬁl_l._h R
A AL 42 Co quan chu Thoi gian
STT ’ Tén lfen tang quin hoan thanh
48 | Hé thong quan ly dau gia tai san B6 Cong an | Nam 2025-2026

Nén ting quan ly doanh nghi¢p qubc gia
49 | (Co s¢ dit liéu qudc gia vé dang ky doanh B Tat chinh | Nam 2025-2026
nghi€p) -

Nén tang tai chinh 50 quéc gia (Co so du

>0 liéu tong hop vé Tai chinh)

B Tai chinh | Nam 2026-2030

Nén tang quan Ly s6 liéu, bdo cdo tai s s 9
> chinh ctia don vi hanh chinh su nghiép Bo Tai chinh | Nam 2026-2027

52 | Nén tang thué dién tr B6 Tai chinh | Nam 2025-2026

Hé thong cong nghé théng tin thuce hién

53 . p Bo Tai chinh | Nam 2025-2026
Hai quan s6 ’

34 | Nén tang quan ly dir licu thong ké B§ Tai chinh | Nam 2025-2030

55 i‘:gcta“g Cong cong khaingdn sich nhd | popai vion | Nam 20262030

56 | Nén ting ké toan hanh chinh, su nghiép B¢ Tai chinh | Nam 2025-2026

57 | Hé thong mang déau thiu qudc gia B¢ Tai chinh ; Nam 2025-2026

53 Ne’n tan% qu{:ln Iy can bo cong chire, vién BoNoive | Nam 2025-2026
chirc quoc gia

59 | Nén tang hgp déng lao dél}g dién tur Bo Néi vu Thang 11/2025

60 | San giao dich viéc lam quéc gia B) N&i vu Thang 11/2025
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Co quan chi

Thoi gian

STT Tén nén tang S, . \

- quan hoan thanh
61 | Nén tang quén ly ido dong va viéc lam BO N6ivu | Nam 2025-2026
62 | Nén tang luu trit sd qubc gia B§ N1 Vi Nam 2025-2026
63 | Nén tang S strc khoé dién tr BH Y té Nam 2025-2026

T S S B Gido duc .
64 | Nén tang giao duc _c:}.uoc gla va Do tao Nim _2025—2027
R S B6 Nong S o
65 | Donne thity, sac khoc dong vatquoc | hienva | Nam 2025-2026
s . Méi trudng S o
Nén téﬁg dfr lidu khéng gian dia.I}" quéc ‘B Néng '
66 YR A S nghlep va m01 | Ném 2025-2029
g .' . | SERPE P truong 1 R
 TmoNeng |
67 Nen tang quan ly tr ong trot va bao L | nghidp va | Nam 2025-2026
i | Mo truong -
Nen tang quan ly vat nuoa thuc an chan | BO Nﬁng ” '
68 | | -‘nghiépva Nam 2026
- nu01 va diCh benh dong vat >
: : Mot treong -
~ | Nén tang gidm sat, phong chong dlCh BONong - | o
69 | bénh ddng vat Ving 1 - Vung 7 chuyén nghiép va | Nam 2025-2026
nganh Chén nudi va Thi y MOoi trudng
20 Nén tang quan _ly thu(mg mai va th1 B_Q Cong | Nim 2025-2026
tm()’ng - thuong
71 Ner’} tanozque;n Iy cac didu wdc va thoa B& Ngoz_u Nim 2025
thudn qudc té giao
Nén tang lanh sy ding chung cta B BS N .éai
72 | Ngoai giao va cic co quan dai dién Viét ‘ iago ' Nim 2026-2030 |
Nam & nu6c ngodi o Blao
73 Cong Phép luat qudc gia Bo Tu phap | Nam 2025-2026
74 | Nén tang sb phap luit Viét Nam B6 Tu phdp | Nam 2026-2030
Nén tang quan ly co s& dit liéu quéc gia B6 Van hod,
75 A g ol e 1 ' Thé thao va | Nam 2025-2030
vé di san van hoa :
Du lich
‘ Bo Vin hod,
76 | Nén tang Quan trj va Kinh doanh du lich Thé thao va Niam 2025
Du lich
77 | Nén tang dan téc, ton gido BO Dan e Va | \am 2025-2030
Ton giao
73 N‘en Rtgng’s.o quan Iy kh?a hpc, cong nghé B:0 KAhoa hQ(i NEm 2026

__| va d6i mai sang tao quoc gia va Coéng ngh¢
79 Hﬂf_: thong Atho‘ng;t_m quoc gia ve khoa hoc, B‘Q K:hoa hoci Nim 2026

cong nghé va déi maéi sang tao va Cong nghé
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P, W Co quan chu Thoi gian
STT o Ten nen tang ] quan hoan thanh
20 I\ten tang quéan ly cong tac khiéu nai to | Thanh _t_z_a | Nam 2'02 6-2030
cdo quoc gia i Chinh phu - SR
A ea AL . 3 ‘Thanh tra .
81 | Nén tang s0 trong hoat ddng thanh tra Chinh phit Nam 2026-2030
Nganhang | |
27 Elac;thong thanh toan dlon tr hen ngan Nha nuée | Nim 2025-2026
g Vigt Nam e
i - _ Ngan_h_ang :
83 | Hé thc“)ng théng tin tin _d_nng quoc gia .| Nhanuéc | Nam 2025-2026
S e VletNam N
He thong thong tin ngan séch va ké todn e
84 Nha nuée so (VDBAS) | Be T chmh Nam 2026 -

2.2. Ung dung va nghlgp v dung chung Thanh pho
a) Cac nen tang s6 dung chung cua Thanh pho o

Bao gdm céc thanh phan nén tang 5O dung chung phuc vu ket ndi, chia sé,
tich hop céc ung dung, cung cap dich vy ding chung, lién théng, _dong bo, thong
nhat dit liéu trong pham vi thanh pho va CSDL Quoc g1a bao gom cac thanh phin
chinh nhw sau: = 3 S

-Nén tang Cong thdng tin dién tir Thanh pho

-Nén tang Cong tiép nhén, tra 11, xi ly kién nghi nguoi dan Thanh phd;
-Nén ting Cong dan s& Thanh phé; '
- Nén tang Cong dit lidu Thanh phd;

-Hé théng'théng tin nguon Thanh phé;

- Hé théng giai quyét thi tuc hanh chinh Thanh phé;
-Nén tang sb héa, uu trit tai lidu dién tr Thanh phd;

- Nén tang vin ban, didu hanh va lich cdng tac;

-Nén tang quan 1y chinh quyén s§ Thanh phd;

- Hé théng thu dién ti;

- Hé théng hbi nghi trye tuyén;

- Hé théng phong hop khéng gidy;

-Nén tang trg 1y o cua Thanh phd;

- Trung tm gidm sat, diéu hanh thong minh Thanh phd;
-Nén tang tdng hop, bdo cdo cua Thanh phé.

b) Céc nén ting s6/hé théng thong tin chuyén nganh

Bao gém cac nén tang so/hé thong thong tin chuyén nganh duoc trién khai




48

theo nghiép vy nganh doc do céc s nganh hodc don vi thude nganh doc trién khai.
Cac nén tang, s6/hé thong thong tin chuyén nganh dung chung nay cling lién thong
két ndi chc nen tang SO dung chung cua Thanh phé theo mé hinh chung bao gom

~Linh e N6i vu;
- Linh vire Tai chmh
- Linh vuc Cong tlmo’ng,
-Linh vue Xay dyng; -
- Linh v1_i'c Giao th(‘)ng.\.fén tai;
- Linh vye Q'uy 'ho'éc':h ~Kién triic;
_Lmh vyc Tu phap, | | o
- Lmh Vuc Nong nghlep va Moi tmcmg,
-Linh vire Khoa hoc cong nghe
-Linh vyc, An toan thu’c pham
- Linh vu’c Y té;
' _Linh v1_1_'c Giao duc va Bz‘lo_tad;' i
-Linh .Vl_l'..C Vﬁn héa thé thao;
- LTnh VU’CAI‘I ninh quéc phong;
- Linh vie Ngoai vu;
-Linh vuc Du lich;
. Linh vuc Dén toc — Ton gido;
- Linh vuc Thué;
- Linh vuc Thanh tra;
- Linh vuc Hai quan;
- Linh vuc Théng ké;
- Linh vuc .T(‘)a an,
- Linh vic Kiém sét;
- Cac Iinh wire khac.

Céc nén tang s6/hé thdng thong tin chuyén nganh nay tiy theo 19 trinh trién
khai, ¢6 thé thuc hién theo mo hinh tdp trung hodc phan tdn tuy nhién phai dam
bao lién thdng, két ndi va khéng tring lap chirc nang, dich vy cdc phin mem nén
tang.

«¢) Cdc ing dung dic thu ciia don vi: bao gbém céc img dung phuc vu cho
nhu cau riéng, dic thu cua don vi.

Danh mue nén tang s6 ding chung, hé thong théng tin chuyén nganh
dung chung cip tinh do Thanh phd trién khai tap trung tir Thanh phé dén
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clp xa (theo Quyét dinh sé 2071/0D-UBND ngay 10 /hang 10 nam 2025 cva Uy
ban nhén dan Thanh pha Hé Chi Mm/z) '

STT

Tén nén tang sd/
H¢ thong thong tin

i—)on v; chu
tri trién khai

Pham vi trién khai

Thoi gian
trién khai

Nhom nén ting/trng dung phuc vu giai quyet thu tuc hanh chmh va tuong tic
voi ngum dan doanh nghnep AT :

- 'Trié_ri khai "'.C(z)ng

Nam 2025 -

1. Cong thong tin dién tir Van  phong
’{jy ban nhéan |[thdng tm ~dién tr | 2026
dén . Thanh |Thanh phd;
phd - Trién  khai cac
- |Cong/Trang  thanh
- |vién cho Ca'c'Sor Ban,
5 Nganh, Uy ban nhan
dan cdpxd - :
2. Hé théng théng tin gidi| Trung  tAm Tllcn_kha; tap trung | DA trién khai
quyét thu tuc hanh chinh | Chuyén ddi s | cho céc S&, Ban,
Thanh _phé Thanh :phé . Nganh Uy ban nhan
| | clancapxa ' :
3. Hé thong théng tin tiép | Trung tam | Trién khai tap trung Pi trién khai
nhdn, tra [&i va xtt 1y kién | Chuyén dbi sb | cho céc S&, Ban,
nghi nguéi dan (Céng | Thanh phd Nganh, Uy ban nhan
1022) dan cap xi va don vi
true thude
4. Ung dung cong dan sb Trung  tim | Trién khai tdp trung | D3 trién khai
Chuyén d6i s | toan Thanh phd
Thanh phd
5. | Congditliéu Thanh phd | Trung  tAm | Trién khai tap trung | D4 trién khai
Chuyén dbi s6 | toan Thanh phd
Thanh phd
0. Hé thong thong tin ngudn | S& Vian héa va | Trién khai tap trung | Nam 2025 -
Thé thao dén Uy ban nhan dén | 2026
cép xa
Nhém nén tang/tng dung phuc vy quan trj va chi dao diéu
hanh
L. Nén tang Qudn 1y van ban, Trung  tdm | Trién khai tip trung | Nam 2025
diéu hanh va Lich cong tac Chuyén ddi sd | cho cée 8¢, can,
Thanh phé nganh, Uy ban nhdn

dan cic phuong, x4,
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vu

Chuyén ddi s6
Thanh pho

toan Thanh phé

STT Tén ndn tfmg b/ Do’nyl Chﬁ. Pham vi trién kha: Thoi gian
Hé théng thong tin tri trién khai _ L trién khai
: dic khu va don vi
truc  thudc (khong
bao gdém trudng hoc,
[ bénh vign,. ) |
2. Hé thong Ung dung phuc | Trung  tdm Trién khai tip trung | Nam 2025 -
vu hoat dong diéu hanh, | Chuy¢n doi $b cho cac S¢, Ban, 2026
tic nghi¢p cua can bd cong | Thanh phd Nganh, Uy ban nhén
chure dan cip xa va don vi
| R | trie thuge |
3. Nén tz’mg tong hop, bdo cdo Trung tém Tuen khal tap tlung_ Bi trién khai
(Hé thong quan tri thye thi Chuyén dbi so cho céc S, Ban, B
nen nen tang so) Thanh phé Nganh Uy ban nhén,
| déan cap xd va d(m vi
o o trye thude '
4, Nen tang ho trg cong tac Trung  tam Trién khai tip tru'n'g' Nam 2025
didu hanh céc khu phd, 4p | Chuyén déi s6 | toan Thanh pho
Thanh phd Thanh pho
111 | Nhém nén ting cung c.‘?ip dich vy ha t?mg co' ban, dung chung
L. Nén tang tich hop, chia sé | Trung tAm | Trién khai tip trung | Dd trién khai
dit li¢u Thanh phd Chuyén d6i s6 | toan Thanh phd
Thanh phd |
2. Nén tang ban do s60 Thanh | Trung  tAm | Trung tdm Chuyén | P trién khai
phd Chuyén déi s6 | ddi s Thanh phé | giai doan
Thanh phd trién khai nén tang
tdp trung cho toan
Thanh pho.
Don vi tao 1dp 16p dit
liu theo linh wvuc
quan ly.
3. Nén tang Thu dién tr cong | Trung  tAm Trién khai tip trung | D4 trién khai
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STT Tén nén ting sb/ Do’nﬁw chi ' Pham vi trién khai T]-lzb’i gian‘
Hé thong thong tin tri trién khai trién khai
4. Nén tang Hé thong Hoi Trung tdm | Trung tdm Chuyén | P4 trién khai
nghi true tuyén Chuyén d6i s | dbi s6 Thanh phb
Thanh phd trién khai nén tang

phin mém tap trung

~icho cac S¢, Ban,

Nganh Uy ban nhan
dan cap x4 va dcm v1
trure thudc.

DO’H Vi trang bi thlet

| | | b1 dau cudi
IV | Nhém nén tang/itng dung phuc vu nghi¢p vu chuyen nganh TRk .
1. | Hé thong quéh Iy xu 1y vi | S& Tu phap Trlen khai tdp trung | Nam 2025 -
pham hanh chinh cho cdc S¢, Ban,|2027
| Nganh, Uy bannhén |
| dén cap xd, cac co|
quan, t6 chirc ¢6 lién
quan o
2. | Hé thong quan ly doi ngii | So Tuphdp | Trién khai dén céac | Nam 2026 -
bdo cdo vién phap ludt, S&, ban, nganh, Uy | 2027
tuyén truyén vién phdp ban nhén dan cap xa
luat; tdp huan vién, hoa va don vi truc thude
gidi vién; danh sach cip xa
dat/chura dat chuan tiép cén
phap lult; mang ludi tu
van vién phap ludt hd tro
phéap 1y cho doanh nghiép
nho va vira
3. Hé théng Quan 1y diu tu | S& Tai chinh | Trién khai tap trung | Nam 2025 -
cdng toan Thanh pho 2026
4, Hé théng Quan 1y tai san | S& Tai chinh | Trién khai tdp trung | Nam 2025 -
cOng toan Thanh phd 2026
5. | He thong quan 1y tdng thé | S& Tai chinh | Trién khai t3p trung | Nam 2026 -
du an dau tu ¢é sir dung dat todn Thanh pho 2027

trén dia ban Thanh phd Hb
Chi Minh
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STT Tén nén tang sb/ ]?Uq;dchﬁ. Phan;viui&lkhai T}gﬁgﬂaq
H¢ théng théng tin tri trién khai trién Khai
6. H¢ thong quan ly dir liu | So Cong | Trién khai tdp trung | Nam 2026
vé& linh vuc cdéng nghiép | Thuong toan Thanh phd 2027
tiéu dung, luu thong hang
hoa trong nudc, kinh
doanh khi | I
7. Hé thdng ung dung GIS |S¢ Xdy dung | Trién khai cac S¢, | Niam 2025
quén 1y dit liéu ha tAng k¥ Ban, Nganh, Uy ban | 2027
thuat do thilrén,dia ban nhan dan cép X4 va
Thanh phé | don vi trye thude
8. Hé t_h_éng ong dt_m_g_G_I_S 1 S¢& Quy hoach Tr_iég_l khai cac S¢, | Nam 2025
quan 1y dit lidu quy hoach | - Kién tréc Ban, Nganh, Uy ban | 2027
d6 thi va ndng thén trén nhin dén cap xd va
dia ban Thanh phé don vi truc thude
9. | Hg théng quan ly, vin |So Xdy dung | Trién khai cdc S¢, | Nam 2025
hanh, khai thdc hé théng | | Ban, Nganh, Uy ban | 2027
thong tin vé nha & va thi nhén dan cdp xi va
trurong bit ddng san trén don vi trye thube
dia ban Thanh phé
10. | Hé thdng quan [y cosddir | So Xay dung | Trién khai cic So,|Nim 2025
liéu v& du 4n ddu tu xay Ban, Nganh, Uy ban | 2027
dung, cong trinh xdy nhén dan cip xi va
dung don vi truc thudc
1. |N&n tang dit lidu v& kién | So Quy hoach | Trién khai cic S¢, | Nim 2025
tric va hanh nghé kién |- Kién tric Ban, Nganh, Uy ban | 2027
tric nhin dan cip xi va
don vi truc thude
12. | Hé théng quan Iy di liéu | S Xay dung | Trién khai cac S¢, | Nim 2025
md hinh BIM Ban, Nganh, Uy ban | 2027
nhin dan cdp xi va
don vi1 true thude
13. | Hé thong thong tin dat dai | So Néng | Trién khai dén Uy | Nam 2025
nghiép va M6i | ban nhan dan cép xi | 2026
truong va cac don vi ¢o lién

quan
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khen thuong

cho cac S¢, Ban,
Nganh, Uy ban nhén
dan cip xd va don vi
tric  thudc  (khong
bao gdm trudng hoc,
bénh vién,...)

STY Tén ndn ting <&/ ?0’1}_ ;fi chﬁ. Pham vi trién khai T.I.be‘i gia(n-
HE thng théng tin tri trién khai o trién Khai
14. | Hé thong quan ly ké khai | S6 Noéng | Trién khai tdp trung | Nam 2025 -
va thu phi nude thai va khi | nghiép va Mai | toan Thanh phd 2026
thai cong nghiép truong '
15. | Hé thdng théng tin Bao vé | S& Néng | Trién khai tap tm_ng Nam 2025 -
moi trudng nghiép va Mdi | toan Thanh pho | 2026
trudng IR
16. | Hé théng th6ng tin moi | SO Néng Trién_k_hai t_zfl_p.mmg' Nim 2026 -
trudng nghiép va Méi | toan Thanh phé 2027
| o | trudng. o | o
| 17. | HE théng théng tin Quan ly|So . Nong Tr_ién_khai_tép' _tr'ung Nam 2026 -
tdi  nguyén Nuéc va |nghigp va Mai | toan Thanh pho | 2027
khoédng san trudng TR
18. | Hé thong thoéng tin Thuy | S¢ Néng | Trién khai tdp trung | Nam 2027 -
| sdn . | nghiép va Mdi | toan Thanh phé | 2028
trudng |
19. | Hé théng hd tg dén bi, | S6  Nong | Trién khai tdp trung | Nam 2026 -
giai phéng mit bing, tai | nghiép va Mdi | toan Thanh phd 2027
dinh cu truong
20. |Hé théng théng tin Lim | S¢ Néng | Trién khai tap trung | Nam 2027 -
nghiép nghiép va Mdi | toan Thanh phé 2028
truong
21. | Hé théng quan Iy Thuy lgi | S6  Noéng | Trién khai tdp trung | Nam 2027 -
nghiép va Moi | toan Thanh pho 2028
truong
22. | Hé thdng bao cdo cai cach | S& Noi vu Trién khai tap trung | D4 trién khai
hanh chinh cho cac co quan nha
nudce Thanh phd
23. | Hé thong quan Iy thi dua, | S& Noi vu Trién khai tip trung | D3 trién khai
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STT

Tén nén tang s/
Hé thong thong tin

Pon vj chi

| tri trién khai

Pham vi trién khai

Thoi gian
trién khai

24,

Hé¢ thdng quan ly ngudi ¢6
cong

S& Nbi vu

| Trién khai tap trung

dén Uy ban nhén dan
cdpxa

P4 trién khai

1 HE t_hé_ng quan ly gido duc

S¢ Gido duc |

quyén s6 Thanh phd

Nganh, Uy ban nhan
dan cdp xa va céc
don vi ¢é lién quan

25. Trién khai dén céc | D4 trién khai
(quan 1y hoc sinh, gido [vaDiotao | co st gido duc - B
vién, béan diém, hoc ba,
cong téc tuyén sinh,.)

26. | Cong thong tm du hch_ S¢ Dulich - Trién khai tap trung | Nam 2025 -

| Thanh pho B | sl toanTtanh phé 2026 .

27. |H¢ thong co s¢ dit lidu diCh SoDulich | Trién kha1 tap trung' Nam 2025 -
vu du hch R | toan Thanh phé 12026

28. Ban do du lich tuong tic | S6 Dulich | Trién khai tap nung Niam 2026 -
thong mmh 3D/360 - toan Thanh pho 12027

29. | Hé thong théng tin ttem' S& Khoa hoc | Trién khai tap tmng Nam 2025 -
lyre khoa hoc cdng nghg, | va Cong ngh¢ | cho cac S0, Ban, 2026
dbi mai sang tao va chuyén Nganh, Uy ban nhan
ddi sb dan cdp x4, cac td

- chirc (trudng, vién,
doanh nghiép, vudn
uom, startup.. )va

_ _ cdnhin "

30. |Nén tang quan ly nghiép | S& Khoa hoc Trién khai tdp trung | Ndm 2025 -
vu ding chung nganh |va Congnghé | cho cic S&, Ban, 2026
Khoa hoc va Cong nghé Nganh, Uy ban nhan

dan cip xd va cdc
don vi c6 lién quan

31. |Hg thong theo ddi, danh S¢ Khoa hoc | Trién khai tip trung | Pa trién khai
gié chi s chuyen d6isé | vaCoéngnghé |cho cic S&, Ban,
Thanh pho Nganh, Uy ban nhin

dan cdp xa

32. | Heé thdng quan 1y trién S& Khoa hoc | Trién khai tap trung | Nim 2025 -
khai, van hanh Chinh va Céng nghé | cho cdc Sé&, Ban, |2027
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xudt nguon gdc thye pham

thye pham

' Nganh Uy ban nhan
| dan clp x3 va céc

don vi ¢6 lién quan

STT Tén nin téihg"sél }?()’n.zvi Chﬁ. Pham v.i t;‘ién khai | Thoi gian
Hé théng théng tin tritrién khai | e trién khai
33. | Hé théng quéan ly y te dlr SOY té Trién khai tip trung | Nam 2025
phong toan Thanh phé 2028
34. | Hé th(‘)ﬂg_quén Iy dit ligu|So An toan | Trién khai tip trung | Nim 2025
chuyén nganh trong linh |thuc phdm | cho . cédc. S&, Ban, | 2026
vuc an toan thye phdm | Ngz‘m‘h'ﬁy ban nhan |
| dan cap x3 va céc
don'vi ¢6 lién quan
135 |H8 thong quan ly ket ndi, | S& An todn Trién khai tdp trung Nam 2025
| lién théng ket qua k1em thuc phdm | cho céc S&, Ban,|2026
-| nghiém tmng linh vycan| N NganI Uy ban nhan R
| toan thuc pham e | dan cdp xi va cac
. B P P |donvicolignquan |
36. |Hg théng nhefln_ dién truy | S& An toan | Trién khai tap trung | Nam 2025
icho céc So, Ban,

2026

Danh muyc nén tang sé ding chung, hé théng thdng tin chuyén nganh ding
chung ctia Thanh phé s& lién tuc dugce cip nhat, diéu chinh, b6 sung theo tinh hinh
trién khai cic nen tang s6 qudc gia va nhu cdu cua cac co quan, don vi thude Thanh
phd, dong thoi van dam bao tinh lién thong, két ndi, khong trung l3p, chong chéo.

V. Lép Kenh tlm’ng tac va do lwong hleu qua

Lép Kénh tuong tac va do luzorno hiéu qua la 16p giao dlen noi ngu:cn dung
(can bo, cong chire, vién chite, ngueoi déin, doanh nghiép) tuong tac véi hé théng
va 1a not hiéu qua cia Khung kién triac duge do ludng

1. Yéu c%iu dbi voi Kénh twong tic va do lrong hi¢u qua
- Cac kénh tuong tac chinh ( Cong DVCQG VNelD, Dashboard, diém ho

tro céng dong...) phai tudn thu tiéu chuan quéc gia vé giao dién ngudi ding, hd
trg da ngdn nglt (bao oom tieng dan toc), da nén tang (web, mobile) va dam bao
kha ning tiép can cho nhom yéu thé va tuén thu cac quy dinh bao mat vé phién
lam viéc, xac thuc dinh danh va luu vét truy cap.

- Céc dashboard diéu hanh, hé théng do luong KPI phai ap dung quy chuin
chudn hoa khung do ludong hi€u qua (trich xudt tyr déng dir liéu thoi gian thuc,
hodic trich xudt dir liéu theo liea chon thoi gian), trgc quan hoa du liéu théng nhét,
API mo cho cae kénh tich hgp chuyén séu, ddng thoi chuan hoa biao mét, xac thye
quyén truy cdp. Bao dam cung cap thong tin chinh xac, kip thoi phue vu cong tic
chi dao, diéu hanh.
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- Tét ca cac kénh twong tac phai tich hgp céc tiéu chuan vé bao mét phién,
xéc thyc dinh danh, luu vét tray cap, va kha nang tuong tic md rdng voi hé sinh
thai dich vu quéc g1a nham ting tinh minh bach, hi¢u qua quan tri, ddm bao trai
nghiém lién mach ca nhan hoa cho nguoi dung cu01 o

2, Cac thanh phan clia Lép Kénh twong tac va do luo‘ng hi¢u qua
- Cong Dich vu cong quoc gia.
- Ung dung VneID o

- Ung dung cong dan s6 Thanh pho cung cap céc dzch vu - tién ich phuc vu
nhu ciu thiet yeu clia ngu’0’1 dan va viée g1a0 tlep gnra ngu‘m dan va chinh quyén
s& Thanh pho

—Cong thong tm d1en fir Thani ho voi céc Cong thong tin dlen tLr thanh

' phan cua cac s0, ban, nganh UBND céc phuorng, X8, déc khu thuoc Thanh pho o

cung C’Ip thong tm hoat dong cua cac co quan (iorn v1

.. ~Hg¢ thong glam sat do luorng mu’c do cung cap va su dung dich vu Chinh
e phu so {He thong EMC) - _ : ,

- Che Bang thong tin dleu hanh (Dashbomd) glam sat dleu hanh dung
- chung Thanh phd. Cac dashboard nay tryc quan hoéa dit ligu tir Nén tang Al cung
cap cho lanh dao cdi nhin toan canh th0'1 glan thu’c ve tmh hmh [am co s& cho
viée ra quyét dinh. o N SRR

- Khung giam sat va do lu'ong ket qua (KPIS) bao gom céc ch1 s do luomg
hiéu sudt, hidu qua trién khai Khung kién tric sd.

~-Ban lam viée s6 (Digital Wor kplace) 1a moi trudng lam viée théng nhit
trén khong g1an so tich hop da dang hé théng CNTT, co sé dit liéu nganh va céc
cong cu lam viée s& (mhur quan Iy vin ban, diéu hanh, lich cong tdc, hdi nghi truc
tuyen quan Iy cong viéc, kho tai liéu so....), dong thoi ting dung céc cong nghé
mg1 nhu tri tu¢ nhan tao, trg 1y ao,. Nen tang nay thay thé mé hinh vin phong
truyén théng, tao khéng gian lam viée s dung chung, hién dai va linh hoat cho
todn ¢o quan, té chitc,
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Hmh ] 3. Klzung k:en ri uc s6 cqp ,\a

Khung klen truc 50 cap xa bao gom 4 phan 10p nhu sau; Lorp Ha tang s6 va
ninh mang, L.&p Dit li¢u va nén tang 161, Lop Ung dung va nghlep Vil dung chung,
_Lorp Kenh tuorng tac va do hzo‘ng hi¢u qua

1 L0’p Ha tang sb va an mnh mang

a) Ha thng sb va an ninh mang dung chung gilta cac co quan tr ong he théng
chinh tri néu tai muc 2.1. muc II, phin VI

b) Ha tang s6 va an ninh mang néu tai myc 2.2. muyc II, phan VL
¢) Ha tang ICT cép xa |

" Ha tAng tai cap xi phax duge xay dung nhét quan vé mé hmh chinh sdch
truy c@p va bao mét theo hudng quan tri tip trung cua Thanh pho theo Quyét dinh
s0 2448/QD- -UBND ngay 31 thang 10 nam 2025 cia Uy ban nhan din Thanh phd
vé viéc phé duyét P& an hoan thién ha ting, trang thiét bi cong nghe thong tin cho
Trung tam Phuc vu hanh chinh cdng thanh phd, Uy ban nhén dan cap xa va Trung
tam Phuc vu hanh chinh cong cép x4, phuc vu hoat dong cta chinh quyen dia
phuong hai cép trén dia ban Thanh phd.

M6 hinh mang va yéu ciu vé thidt bi, két ndi: theo hudng dan tai Cong van
36 4128/SKHCN-CDS ngay 05 thang 11 nam 2023 cua SO Khoa hoc va Cong
nghé vé huéng dan quy trinh, thi tuc dau fu, tong thé mé hinh, cAu hinh ha ting
cOng nghé théng tin cua chinh quyén sé Thanh phd.

2. Lép Dit liéu va nén ting 16i

a) Dt liéuva nén tang 15 dung chung gitta cic co quan trong hé thdng chinh
tri néu tai muc 2.1, myc I1I, phan VI.

\ b) Dit liéu va nén tang 18i ding chung Thanh phé néu tal muc 2.2, muc [1
phan VI
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¢) CSDL cua céc ung dung phuc vu cho nghlep vu chuyén nganh dic thu
ctia cac don vi cap x4 (néu co). :

3. Lo*p Ung dung va nghlep vu diing chung

Céc nén tang 56, ung dung du‘OC tnen kha1 str dung tai cdp xd (néu cé
nghiép vu lién quan dén cAp x&) bao gdm:

-Ung dyng va nghiép Vil dung chung gnra cac co quan trong hé théng chml
tri néu tai myc 2.1, muyc [V, phan VL.

-Ung dung va nghi€p vy dung chung dung chung Thanh phd néu tai muc
2.2, muc IV, phan VI.

Danh muc cdc nén ting sb, img dung ding chung cua Trung uong va cép
Thanh pho s€ duge cip nhit, didu chinh, bo sung lién tuc phu hop voi hién trang,
nhu ciu va dinh hu’O‘ng trién khai nen tang $0, ung dung cua Thanh phd

Céc don vi cép x3 co uach nhiém:

- Phdi hgp chit ché véi cac dcm vi dugc giao chu tri trién khai cic nén tang
s, (mg dung dung chung (bao gém ciia Trung wong va cia Thanh pho) aé khao
sat, xdy dung céc tinh ndng, chirc nang, pham vi, dich vy, klen trtc nén tang s0;
xdy dyng, hoan thién nén tang so, Ung dung dap g yéu cau thyc té tai dia
phuong.

- T4 chirc trién khai su dung nén tang sd, tmg dung dung chung (bao gom
ctia Trung wong va cua Thanh phé) v thye hién day da quyen, trach nhi¢m ctia
chu quén dit liéu ddi voi dir 1leu phat sinh trong qué trinh st dung nén tang s,
ung dung nay.

Céc don vi cip xa khong x4y dung cdc phin mém, tng dung riéng 1é khi
da c6 giai phép dung chung ctia Thanh pho hodc Trung wong. Trong trwong hop
cac don vi cap xd c6 nhu cau tri€n khai cic tng dung phuc vu cho nghiép vu
chuyén nganh dic thu ctia don vi, cac don vi phai:

-Chu ddng ra sodt ddm bao khéng trung ldp v&i cdc gial phap ding chung
cua Thanh pho hoic Trung wong;

-C6 van ban xin ¥ kién va duoc sy chap thudn cua SO quan Iy nghiép vu
chuyén nganh va S Khoa hoc va Cong nghé vé ndi dung trién khai cia don vi;

- U tién nghién cu trién khai theo hinh thire thué dich vu cdng nghé thong
tin nhdm dam bao tinh linh hoat, kha ning chuyén dé1 khi Thanh pho ¢6 ké hoach
trién khai cdc gidi phap ding chung.

4. L&p Kénh tuwong tdc va do lwong hidu qua

Day la 1&p giao di€n, noi nguot dung (can bo, cong chite, vién chire, ngueoi
dan, doanh nghiép) tuong tic voi hé thong va la not hiéu qua cua toan b Khung
kién truc dugc do ludng, bao gdm:

- Trién khai c4c kénh giao tiép chinh gom Céng Dich vu cong Qudc gia,
Ung dung VneID, Ung dung cong dan sd, Cong 1022, Cong théng tin dién ti,.
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Pdng thoi nghién ciru cée kénh tiép can bd trg (diem hé tro tai cong dong, dich
vu i dgng...) bao dam moi ngudi dan déu 6 thé tiép can.

- Trién khai cac cdng cu chi dao, d‘iéu hanh: cac Bang théng tin diéu hanh
(Dashboard) giam s, diéu hanh cung cap cho lanh dao cai nhin toan canh, thoi
gian thue vé€ tinh hinh, 1am co s¢ cho viée ra quyet dinh.

- Xay dung, trién khai Khung giam sat va do luong két qua (KPIs).
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Il. Giai phip quan tri Khung klen tric
1. T4 chie trién khai

_a) .Ban Chi dao Phat trién khoa hoc, cong nghe, dm méi sang tao,
chuyén ddi s6 va P& an 06 Thanh pho

Ban Chi dao Phat trién khoa hoc, cong nghé, ddi méi sang tao, chuyen déi
s6 va bé an 06 Thanh pho ch1 dao chung v1ec trién kha1 Khung klen tric so Thanh
phd. S = S g .

b) S& Khoa hgc va Cong nghe :

-La co quan thuong trure, chu trl, didu ph01 tuen khai Khung klen tric s6
Thanh pho T chirc cép nhat duy tu Khung klen tr uc so Thanh pho

- =Cha tri; phéi hop vm cac co quan khac t1 ong vige tuyen tmyen hd trg,
' hucng dan tuen khai Khung kién trac s6 Thanh pho ' FERRRRRRE

. - Chu tri, 6 chire klem tra, giam sat v1ec trién khal cac nlnern vy theo Khung
kién triic s6 Thanh pho bao dam dap u u’ng theo dang. dinh huong cua Khung kién
tric so Thanh pho

c) Cong an Thanh pho

Chu tri cong tac dam bao an todn an nmh thong tin dOi véi céc he thong
thong tin, Trung tam dir lidu Thanh phd trong qué trinh td chirc thu'c hlen cac gial
phap theo Khung kién tric s6 Thanh phd.

d) Trung tim Chuyen d6i s6 Thanh phé

- T chite trién khai, dam bao van hanh hi¢u qua céc ha tAng va nén tang sd
dung chung dugc giao. Phéi hop S& Khoa hoc va Céng ngh¢ hudng dan viée két
nél, khai thac, chia sé di lidu bio ddm an toan, tudn thu Khung kién trac dir lidu
qudc gia, Khung quan trl, quan Ly du Lidu qudc gia, Tt dién dir lidu dung chung,
Khung klen tric s6 Thanh  phd va quy dinh cua Trung tim dit lidu qudc gia.

- Hudng dan, hé trg ky thudt gitp cac co quan, don vi ddm bao ha tang két
ndi, trién khai, str dung céc nén tang hé thng thong tin chuyén nganh két ni, chia
sé dit lidu v&i Kho dit lidu ding chung Thanh phd.

d) S& Tai chinh

Phéi hop S& Khoa hoc va Cong nghé va cde don vi lién quan tham muu Uy
ban nhin dén Thanh phé b tri kinh phi theo ké hoach hang nam dé tridn khai
Khung klen,truc s6 Thanh pho, huéng dan cac don vi thue hién du 4n dau tw theo
hinh thitc d6i tac cong tu (PPP).

e) Cdc sé, ban, nganh, f}y ban nhén din cic phwong, xa, dic khu

- Xéy dung cac ké hoach chuyén déi s6 hang nam phi hop véi Khung kién
trac s6 Thanh phd.

- Chu ddng cén dbi kinh phi dé thuc hién cac nhiém vu trong pham vi quan
ly cua don vi.
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-Péng gop y kién dé Khung kién triic s& Thanh pho thuong xuyén duge
cdp nhdt, pht hop voi didu kién phat trién kinh t& xa hoi cua dia phuong trong
nhiing nam tiép theo.

- Céc co quan, don vi khi dau tu mdi, néng cap, mé rong cac hé thong thong
tin (bao gom cdc hé théng trién khai trong pham Vi thanh pho va cde hé thong
trién khai theo nganh doc do cdc Bg, nganh trién khai) phai tuan thu theo Khung
kién trac sb Thanh phé di dugc phé duyét vé mé hinh, nguyén tic, tiéu chuan va
theo hudng két ndi, lién thong, ddng bd va ch1a s¢ di lleu :

2. Nguyén tic tri 1en khai img dyng CNTT, chuyen doi so

_a) Tuan thu Khung kién tr tc so trong trién khal 1rng dung CNTT,
chuyén adi so cia Thanh pho

: Khung klen trac s6 Thanh phé la o 56 de cc cor quan trén dia ban Thanh
pho lap, trinh thim dinh, phé duyét, tuen khai ké hoach ng dung CNTT, dy 4n,

. hang muyc g dung CNTT. Céc chm)'ng tr 1nh dé an, dy an dau tu céc thanh phan

XAy dung khong tudn thu Khung kién tric so Thanh pho khong dam bao tmh dong
bd, lién thong két ndi s& khong duge xem xét phé duyét.

Trong truong hop cac chwong trinh, 48 4n, du an dau tu nim ngoai Khung
kién trac s6 Thanh pho co quan chu quan dé xuat can trinh Uy ban nhan dan
Thanh pho (thong qua So Khoa hoc va Cong nghé) xem xét diéu chinh Khung
kién triac va can dat duge sy chép thuan cia Uy ban nhan dan Thanh pho trude
khi trién khai cdc du an nhu quy dinh.

b) Dam bdo an toan thong tin mang, an ninh mang

An toan thong tin mang, an ninh mang 13 thanh phéan ¢6 tinh chat xuyén
subt trong tit ¢ cdc thanh phém Khung kién tric. 'Viéc dam bdo an toan thong tin
mang, an ninh mang duge coi la mjt trong nhurng yéu td quan trong dam bao sy
thanh cong trong tuen khat Khung kién trac 50 Thanh pho ' :

Do do cac van dé ve an toan thong tin mang, an ninh mang can duorc XAc
dinh trong tit ca cac dé xudt trién khai Gng dung CNTT, chuyén dbi sb va cin ¢o
d8& xuét giai phap & diy du cac mirc chinh sach, ky thudt, vat 1y.

¢) Ul tién trién khai nén tang, cac ing dung, dich vy, hé thong thong
tin, CSDL dung chung cia Trung wong va cua Thanh pho dé trién khai
Khung kién tric dwoc thanh céng, dim bio hidu qua, higu suét

Ul tién cdc nén tdng, ung dung, dich vy, hé théng thong tin, CSDL dung
chung ctia Trung wong va ctia Thanh phd. Cac co quan, don vi khong tu xdy dung
céc phin mém, tng dyung riéng ¢ khi da cé gidi phap ding chung ctia Thanh phd
hoac Trung wong. Cac ndi dung dé xuit dau tu trong cac dy an, hang muc néu
tring lip hodc ¢6 thé str dung lai céc thanh phan dnng chung da dugc dau tw hoic
t10ng truong hop chua xac dinh 13 sy tring 1ap thi cén y kién cta céc co quan chu
quan cua nén tang, g dung, dich vy, hé théng thong tin, CSDL diing chung (b3,
nganh, sd, nganh) va S& Khoa hoc va Cong nghé.
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3. Giai phap vé ngudn Iwe

- Hoan thién co cdu t& chire quan ly cong nghé thong tin, chuyén dbi sb tai
céac don vi s0, ban, nganh, phudng, x3, dic khu. Nang cao chit luong dao tao dbi
ngill can b chuyen tlach nganh cong nghé thong tin ta1 cdc don vi.

- Thu turorng cac so, ban, nganh, Chu thh Uy ban nhan dan cac phuong, xa,
ddc khu phai xéc dinh chuyén doi sé 1a nhiém vu cap bach, quan trong dé phat
trién kinh té - xa hoi; chiu trach nhiém thuc hién tng dung cong ngh¢ thong tin,
chuyén ddi sé dé day manh cai cach hanh chmh phuc vy doanh nghlep va ngudi
dan ngdy cang higu qua hO’n -

- Thuong xuyén to chuc tap huan vé hoat dong tng dung cong nghe thong
tin, chuyén dbi sb, cong tac dam bao an toan thong tin mang, an ninh mang, cc
cong ngh¢ méi nhuy tri tug nhan tao, dit liéu 16n, IoT,... cho can b, cdng churc,
~vién chuc va ngudi iao dong t1 ong cac co quan nha nuoc thanh pho o

= T chuc dao tao b01 du’(mg vé quan tri mang, bao mat mang, an toan va
an mnh thong tin mang, an ninh mang cho déi ngli chuyen vién phu trach céng
nghe thong tin cua céc s, ban, nganh, Uy ban nhan dan cic phudng, xa, dic khu.

4. Giai phap vé co che, chinh sach

- Xay du:ng Kien truc tong thé chuyen dox so clia nganh linh vyc, dam bao
tudin tha Khung kién tric s6 Thanh phd.

- Cap nhat, xdy dung cdc quy ché quan 1y, vén hanh duy tn cdc ha tang 56,
nén tang s0, hé théng théng tin, co s& dit lidu dung chung cua thanh phé dé dam
bao déng b, an toan thong tin va kha nang chia sé dit liéu.

- Cap nhit bd sung céc quy dinh, quy ché, chinh sach bao dim an toan thong
tin mang trong hoat déng cua cc co quan nha nude trén dia ban thanh pho. Ting
cuong cac bién phap quan 1y thdng tin trén méi trudng mang,

- Nghién ctru co ché thr nghi¢m co kiém soét (Regulatory Sandbox) dé lya
chon dbi tugng, pham vi thi diém ddi véi cac giai phdp, cong nghé méi chua c6
hanh lang phap ly 10 rang (ddc biét theo dinh hueéng thic ddy déi méi sdng tao
trong tét cd cdc nganh, linh viee ciia Thanh phd).

- Hang ndm, S& Khoa hoc va Céng nghé chi tri tham muu Uy ban nhan dan
Thanh phd t6 chirc kiém tra cong tac trién khai thyc hién céc ké hoach chuyén dbi
s tai cac co quan nha nude; Cong an Thanh phé chu tri tham muu nhén dan
Thanh phd t chic kiém tra, danh gi4 thudng xuyén vé trién khai an toan théng
tin tai cac co quan nha nude.

5. Giai phép vé tai chinh
-Pam bao cp vdn tir ngén sach thanh phé hang nim (tip mmg, s nghiép)
diu tu cho céce du 4n trng dung cong ngh¢ thong tin, chuyén dbi s tai cac s&, ban,

nganh phudng, x4, ddc khu, cac hé théng ung dung ding chung va dao tao phat
trién nguon nhan luc trén dia ban Thanh phd.
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- E)ziy manh thye hién hinh thirc thué dich vu cong ngh¢ thong tin theo Nghi
dinh sd 73/2019/ND-CP ngay 5 thang 9 nim 2019 cua Chinh phu quy dinh quan
ly dAu tw ing dung cong ngh¢ thong tin s dung ngudn vdn ngin sich nha nuéce
va Nghi dinh s 82/2024/ND-CP ngay 10 thang 07 nam 2024 cua Chinh phu: Sta
a1, bd sung mot sb didu cua Nghi dinh 6 73/2019/ND-CP ngay 05 thang 9 nim
2019 cua Chinh phu quy dinh quén ly dau tu u’ng dung cong nghe thong tin sur
dung nguon Von ngén ; sach nha nuoc _

-béy manh terC hien du’ an dau tur theo hmh tmc d01 tac cong tu’ (PPP)
theo Nghi dinh 35/2021/ND-CP ngay 29 thing 03 ndm 2021 cua Chmh phu huéng
dan Luat Dau fu theo phu’()’ng thire d01 tac cong tu.

Trén day la ndl dung Khung k1en truc sb Thanh pho Ho Chl Minh, Uy ban
nhan dan Thanh phd yéu cau Tha trudng cac s&, ban, nganh Chu tich Uy ban
nhén dén cdc phuong, x&, ddc khu, Thu mrong céac co quan, don vi lién quan to
chire tr ién kha1 thye hién Khung kién tric sb nay nghlem tac, thlet thure, hidu qua,
tiét ki€m, dung quy dinh; dinh ky 06 thang hing nim cac, co quan, don vi thyc

‘hién tdng hop, ddnh gia, bao cdo két qua trién khai Khung kién triic s6 vé S& Khoa
| hoc va Cong nghé tong hop, béo cédo Uy ban nhan dan Thanh phd; trong qua trinh
t§ chire thue hién, néu c6 khé khin, vudng mac cac co quan, don vj, dia phuong
. chu dong de xuat ddng thoi giri vin ban vé So Khoa hoc va Cong nghe dé tong
hop, tham muu Uy ban nhan dan Thanh phd xem xét, quyét dinh didu chinh, bo
sung cho phtt hop./.



